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INTRODUCCION

Este documento describe las politicas y normas de seguridad de la informacion
definidas por la Alcaldia de Tulua, teniendo en cuenta que la informacion es reconocida
como un activo valioso y a medida que los sistemas de informacion apoyan cada vez
mas los procesos de mision critica, se requiere contar con estrategias de alto nivel que
permitan el control y la administracion efectiva de los datos.

El asegurar la informacion es uno de los requisitos fundamentales para preservar la
confidencialidad, integridad y disponibilidad de la informacién, por otra parte, determina
los procesos, procedimientos y controles que se deben aplicar conforme a la legislacion
colombiana, las necesidades y objetivos estratégicos de la Alcaldia de Tulua.

Para lograr este objetivo, las politicas aqui definidas, brindan las herramientas
necesarias para que los funcionarios, contratistas y terceros que hacen parte del
Sistema de Gestion de Seguridad de la Informacion (SGSI), puedan adoptar los
controles requeridos para asegurar la informacion, gestionar con eficiencia los riesgos
de seguridad y mejorar continuamente el SGSI; para la elaboracion de este, se toman
como base las leyes y demas regulaciones aplicables, norma ISO 27001:2013.

Las politicas incluidas en este plan se constituyen como parte fundamental del sistema
de gestion de seguridad de la informacion de la Alcaldia de Tulua y se convierten en la
base para la implantacion de los controles, procedimientos y estandares definidos.

Esta politica serd revisada con regularidad como parte del proceso de revision
estratégico, cuando se identifiquen cambios en la Entidad, su estructura, sus objetivos
o alguna condicién que afecte la politica, para asegurar que sigue siendo adecuada y
ajustada a los requerimientos identificados.

En la actual y cambiante sociedad de la informacién, toda entidad publica o privada
debe lograr una adecuada articulacion entre el SGSI y las politicas de seguridad de la
informacion, ello solo es posible a través de la integracion de politicas, procedimientos,
sistemas de informacion y controles con un fin comudn; gestionar de manera pertinente
y eficaz los riesgos, de tal forma que las partes interesadas obtengan un alto nivel de
seguridad y confianza.

Por lo tanto se entiende, que las politicas deben ser plenamente conocidas y cumplidas
por los funcionarios, contratistas y terceras partes que tienen acceso a los activos de
informacion y a los sistemas de procesamiento de informacion de la Alcaldia de Tulua.
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En este sentido, es indispensable que sus esfuerzos y capacidades se concentren en
lograr los fines primordiales de las politicas, como son:

Generar controles para proteger los activos de informacion.

Crear conciencia en los usuarios acerca del uso responsable de las tecnologias
de la informacion y comunicaciones.

Realizar una gestion de riesgos adecuada que permita minimizar el impacto
frente a un eventual caso de materializacion.

. DEFINICIONES

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de esta (sistemas,
soportes, edificios, personas, etc.) que tenga valor para la organizacion.

Anonimizacion del dato: Eliminar o sustituir algunos nombres de personas
(fisicas o juridicas); direcciones y demds informacion de contacto, como
nameros identificativos, apodos o cargo.

Autenticidad: Busca asegurar la validez de la informacion en tiempo, forma y
distribucion, asimismo, se garantiza el origen de la informacion, validando el
emisor para evitar suplantacion de identidades.

Confidencialidad: Propiedad de la informacién de no ponerse a disposicién o
ser revelada a individuos, entidades o procesos no autorizados.

Datos abiertos: Son datos primarios o sin procesar puestos a disposicion de
cualquier ciudadano, con el fin de que terceros puedan reutilizarlos y crear
servicios derivados de los mismos.

Datos personales sensibles: Se entiende por datos sensibles aquellos que
afectan la intimidad del titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a
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sindicatos, organizaciones sociales, de derechos humanos 0 que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicion asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos.

Dato privado: Es el dato que por su naturaleza intima o reservada solo es
relevante para el titular.

Dato publico: Es el dato calificado como tal segun los mandatos de la ley o de
la Constitucién Politica y todos aquellos que no sean semiprivados o privados,
de conformidad con la presente ley. Son publicos, entre otros, los datos
contenidos en documentos publicos, sentencias judiciales debidamente
ejecutoriadas que no estén sometidos a reserva y los relativos al estado civil de
las personas.

Dato semiprivado: Es el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no sélo a su titular
sino a cierto sector o grupo de personas o a la sociedad en general, como el
dato financiero y crediticio de actividad comercial o de servicios.

Disponibilidad: Propiedad de la informacién de estar accesible y utilizable
cuando lo requiera una entidad autorizada.

Habeas data: Derecho a acceder a la informacién personal que se encuentre en
archivos o bases de datos; implica la posibilidad de ser informado acerca de los
datos registrados sobre si mismo y la facultad de corregirlos.

Integridad: La propiedad de salvaguardar la exactitud y complejidad de la
informacion.

Inventario de activos: Lista de todos aquellos recursos (fisicos, de informacion,
software, documentos, servicios, personas, intangibles, etc.) dentro del alcance
del SGSI, que tengan valor para la organizacidon y necesiten por tanto ser
protegidos de potenciales riesgos. (ISO 27000.es, 2012)

No repudio: Servicio de seguridad que previene que un emisor niegue haber
remitido un mensaje (cuando realmente lo ha emitido) y que un receptor niegue
su recepcion (cuando realmente lo ha recibido). (ISO-7498-2).

Parte interesada (Stakeholder): Persona u organizacion que puede afectar, ser
afectada o percibirse a si misma como afectada por una decisién o actividad.
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+ Plan de continuidad del negocio: Plan orientado a permitir la continuidad de
las principales funciones misionales o del negocio en el caso de un evento
imprevisto que las ponga en peligro.

+ Propietario de activo de informacioén: Identifica un individuo, cargo, proceso o
grupo de trabajo designado por la entidad, que tiene la responsabilidad de definir
los controles, el desarrollo, el mantenimiento, el uso y la seguridad de los activos
de informacion asignados.

+ Responsable del tratamiento: Persona natural o juridica publica o privada; que
por si misma o en asocio con otros, decida sobre la base de datos y/o el
tratamiento de los datos.

2. NORMATIVIDAD

El Sistema de Gestion de Seguridad de la informacion de la Alcaldia de Tulua se cifie a
la normatividad legal vigente colombiana, tal como se describe a continuacion:

LEGISLACION

El mensaje de datos es ‘La
informacion generada, enviada,
recibida, almacenada o comunicada
Por medio de la cual se define y se reglamenta | por medios electrénicos, Opticos o
el acceso y el uso de los mensajes de datos similares, como pudieran ser, entre
otros, el Intercambio Electrénico de
Datos, Internet, el correo electronico, el
telegrama, el télex o el telefax”.

Ley 527/99

La presente ley “tiene por objeto
establecer las reglas y principios
generales que regulan la funcién
archivistica del Estado”. Y “comprende
a la administracion puablica en sus
diferentes niveles, las entidades
privadas que cumplen funciones
publicas y los demas organismos
regulados por la presente ley”.

Por medio de la cual se dicta la Ley General de

Ley 594/00 Archivo y se dictan otras disposiciones
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La Ley 850/03

Principio de Transparencia

“A fin de garantizar el ejercicio de los
derechos, deberes, instrumentos vy
procedimientos consagrados en esta
ley, la gestion del Estado y de las
veedurias deberan asegurar el libre
acceso de todas las personas a la
informacién y documentacion relativa a
las actividades de interés colectivo de
conformidad con lo dispuesto en esta
ley y en las normas vigentes sobre la
materia”.

Ley 1266/08

Por la cual se dictan disposiciones generales
del habeas data y se regula el manejo de la
informacion contenida en bases de datos
personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de
terceros paises.

“Se regula el manejo de la informacién
para ‘todos los datos de informacion
personal registrados en un banco de
datos, sean estos administrados por
entidades de naturaleza publica o
privada’.

Ley 1221 de 2008

Por la cual se establecen normas para
promover y regular el Teletrabajo y se dictan
otras disposiciones

La presente ley tiene por objeto
promover y regular el Teletrabajo como
un instrumento de generacion de
empleo y autoempleo mediante la
utilizacion de tecnologias de la
informacién y las telecomunicaciones
(TIC).

Ley 1273/09

Por medio de la cual se crea un nuevo bien
juridico tutelado denominado “de la proteccion
de la informacion y de los datos” y se
preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las
comunicaciones.

‘De los atentados contra la
confidencialidad, la integridad y la
disponibilidad de los datos y de los
sistemas informaticos”.

CONPES 3701 de
2011

Lineamientos de politica para ciberseguridad y
Ciberdefensa

Busca generar lineamientos de politica
en ciberseguridad y ciberdefensa
encaminados a desarrollar una
estrategia nacional que contrarreste el
incremento de las amenazas
informaticas que afectan
significativamente al pais.

Resolucién 2886 de
2012

Por la cual se definen las entidades que haran
parte de la Red Nacional de Fomento al
Teletrabajo y se dictan otras disposiciones.

Resoluciéon del Ministerio de Trabajo
define “las entidades que haran parte
de la Red Nacional de Fomento al
Teletrabajo, las actividades que
compete desarrollar y su
funcionamiento”.
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Hace referencia, en particular, al
Por medio de la cual se dictan disposiciones | articulo 15 de la Constitucion Nacional,
generales para la Proteccion de Datos | segun el cual ‘“todas las personas
Personales tienen derecho a su intimidad personal
y familiar y a su buen nombre, y el
Estado debe respetarlos y hacerlos
respetar. De igual modo, tienen
derecho a conocer, actualizar vy
rectificar las informaciones que se
En la recoleccion, tratamiento y circulacion de | hayan recogido sobre ellas en bancos
datos. de datos y en archivos de entidades
publicas y privadas. En la recoleccion,
tratamiento y circulacién de datos.

Ley 1581/12

3. POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

La Alcaldia de Tulua, entendiendo la importancia de una adecuada gestion de la
informacion, se ha comprometido con la implementacion de un sistema de gestién de
seguridad de la informacion buscando establecer un marco de confianza en el ejercicio
de sus deberes con el Estado y los ciudadanos, todo enmarcado en el estricto
cumplimiento de las leyes y en concordancia con la mision y vision de la entidad.

La proteccién de la informacién; busca la disminucion del impacto generado sobre sus
activos, por los riesgos identificados de manera sistematica con objeto de mantener un
nivel de exposicidbn que permita responder por la integridad, confidencialidad y la
disponibilidad de esta, acorde con las necesidades de los diferentes grupos de interés
identificados.

De acuerdo con lo anterior, escanata politica aplica a la Entidad segin como se defina
en el alcance, sus funcionarios, terceros, aprendices, practicantes,
proveedores y la ciudadania en general, teniendo en cuenta que los
principios sobre los que se basa el desarrollo de las acciones o toma de
decisiones alrededor del SGSI estardn determinadas por las siguientes
premisas para asegurar la direccion estratégica de la Entidad, se
establece la compatibilidad de la politica de seguridad de la informacion y
los objetivos de seguridad de la informacion, estos udltimos
correspondientes a:

e Minimizar el riesgo de los procesos misionales de la entidad.

e Cumplir con los principios de seguridad de la informacién.
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4.

Cumplir con los principios de la funcion administrativa.

Mantener la confianza de los funcionarios, contratistas y terceros.
Apoyar la innovacion tecnolégica.

Implementar el sistema de gestién de seguridad de la informacion.
Proteger los activos de informacion.

Establecer las politicas, procedimientos e instructivos en materia de seguridad
de la informacion.

Fortalecer la cultura de seguridad de la informacion en los funcionarios, terceros,
aprendices, practicantes y ciudadanos de la Alcaldia de Tulua

Garantizar la continuidad del negocio frente a incidentes.

COMPROMISO DE LA DIRECCION

La alta direccién de la Alcaldia de Tulud; aprueba esta Politica de Seguridad de la
Informacién, como muestra de su compromiso y apoyo en el disefio e implementacion
de politicas eficientes, que garanticen la seguridad de la informacién de la entidad. Se
demuestra su compromiso a través de:

5.

La revision y aprobaciéon de las Politicas de Seguridad de la Informacion
contenidas en este documento.

La promocién activa de una cultura de seguridad.
Facilitar la divulgacion de este plan a todos los funcionarios de la entidad.

El aseguramiento de los recursos adecuados para implementar y mantener las
politicas de seguridad de la informacion.

La verificacion del cumplimiento de las politicas aqui mencionadas.

OBJETIVO

Definir los lineamientos generales para preservar y proteger la confidencialidad,
integridad, disponibilidad y privacidad de los activos de la informacion que orientan los
procesos de la Alcaldia de Tulua, tendientes a proteger la informacion, los sistemas de
informacion, de acceso, uso, divulgacion, interrupcion o destruccion no autorizada.
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6. ALCANCE Y APLICABILIDAD

Las politicas de seguridad de la informacion cubren todos los aspectos administrativos
y de control que deben ser cumplidos por los directivos, funcionarios, contratistas y
terceros que laboren o tengan relacion con la Alcaldia de Tulug, para conseguir un
adecuado nivel de proteccion de las caracteristicas de seguridad y calidad de la
informacion relacionada.

7. NIVEL DE CUMPLIMIENTO
Todas las personas cubiertas por el alcance y aplicabilidad deberan dar cumplimiento
un 100% de la politica.
8. POLITICAS DE LA ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION

La Alcaldia de Tulua, establecera un esquema de seguridad de la informacion en
donde existan roles y responsabilidades definidos que consideren actividades de
administracion, operacion y gestion de la seguridad de la informacion.

Deberes de la alta direccion:

e Definir y establecer roles y responsabilidades relacionados con la seguridad de
la informacién en niveles directivo y operativo.

e Definir y establecer el procedimiento de contacto con las autoridades en caso de
ser requerido, asi como los responsables para establecer dicho contacto.

e Revisar y aprobar las Politicas de Seguridad de la Informacion contenidas en
este documento.

e Promover activamente una cultura de seguridad de la informacion en el entidad.

e Facilitar la divulgacién de las Politicas de Seguridad de la Informaciéon a todos
los funcionarios de la entidad y al personal provisto por terceras partes.

e La alta direccidn y el area responsable del SGSI, deben asignar los recursos, la
infraestructura fisica y el personal necesario para la gestion de la seguridad de la
informacion de la Entidad.
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Deberes del comité de seguridad de la informacién:

e Actualizar y presentar ante la alta direccion las politicas de seguridad de la
informacion, la metodologia para el andlisis de riesgos de seguridad y la
metodologia para la clasificacion de la informacién, segun lo considere
pertinente.

e Analizar los incidentes de seguridad que le son escalados y activar el
procedimiento de contacto con las autoridades, cuando lo estime necesario.

e Verificar el cumplimiento de las politicas de seguridad de la informacion aqui
mencionadas.

Deberes de la oficina de control interno:

Planear y ejecutar las auditorias internas al sistema de gestion de seguridad de
la informacion con el fin de determinar si las politicas, procesos, procedimientos
y controles establecidos estan conformes con los requerimientos institucionales,
requerimientos de seguridad y regulaciones aplicables.

Ejecutar revisiones totales o parciales de los procesos o areas que hacen parte
del alcance del Sistema de Gestidn de Seguridad de la Informacién, con el fin de
verificar la eficacia de las acciones correctivas cuando sean identificadas no
conformidades.

Informar a las areas responsables los hallazgos de las auditorias.

Deberes del departamento administrativo de las TIC

Asignar las funciones, roles y responsabilidades, a sus funcionarios para la
operacion y administracion de la plataforma tecnoldgica de la Entidad; dichas
funciones, roles y responsabilidades deben encontrarse documentadas y
apropiadamente segregadas.

Todos los Usuarios

Los funcionarios, contratistas y personal provisto por terceras partes que realicen
labores en o para la Alcaldia de Tulud, tienen la responsabilidad de cumplir con
las politicas, normas, procedimientos y estandares referentes a la seguridad de
la informacion.
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9. RESPONSABILIDADES ASIGNADAS

La Politica de Seguridad de la Informacién es de aplicacion obligatoria para todo el
personal, independiente del tipo de vinculacién, el area o dependencia a la cual se
encuentre adscrita y el nivel del cargo o funciones que desemperie.

El alcalde del municipio de Tulud aprueba dicha Politica y es responsable de su
aprobacion y adopcion de las actualizaciones.

El Comité de Seguridad de la Informacion de la entidad, es responsable de revisar,
proyectar y proponer a la administracion municipal en cabeza del alcalde para su
aprobacion, el documento de la Politica de Seguridad de la Informacion, las funciones
generales en materia de seguridad de la informacion y la estructuracion,
recomendacion, seguimiento y mejora continua del Sistema de Gestion de Seguridad
de Informacion, son responsabilidad de dicho comité, aparte de definir las estrategias
de capacitacion en materia de seguridad de la informacién al interior de la
administracion municipal.

El Coordinador del Comité de Seguridad de la Informacién, sera el responsable de
impulsar la socializacién, implementacion, seguimiento y control de la politica.

Los propietarios de activos de la informacién; son responsables de la clasificacion,
mantenimiento y valoracidon de esta; asi como de documentar y mantener actualizada la
clasificacion efectuada, definiendo el perfil de los usuarios y el nivel de permisos de
acceso a la informacion, de acuerdo a sus cargos, funciones y competencias; tienen la
responsabilidad de mantener de forma integral, confidencial y disponible el activo de
informacion mientras que es desarrollado, producido, mantenido y utilizado.

Quien ejerza el cargo de Secretario(a) de Desarrollo Institucional, debera notificar
detalladamente a todo el personal que se vincule con la Alcaldia de Tulua, las
obligaciones respecto al cumplimiento de la Politica de Seguridad de la Informacion y
de todos los estandares, procesos, procedimientos, practicas, guias y lineamientos que
surjan; de igual forma, sera responsable de la notificacién y socializacion de la presente
politica y de los cambios o actualizaciones que en ella se produzcan a todo el personal,
a través de la suscripcion de los acuerdos de confidencialidad y de labores de
capacitacion continua en materia de seguridad, segun los lineamientos establecidos por
el Comité de Seguridad de la Informacion de la Entidad.
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Los profesionales universitarios y equipo de trabajo del departamento administrativo de
las TIC, en coordinacion con la secretaria de desarrollo institucional, deben seguir los
lineamientos de la presente politica y cumplir los requerimientos que en materia de
seguridad informatica se establezcan para la operacion, administraciébn, comunicacion y
mantenimiento de los sistemas de informacion e infraestructura tecnoldgica de la
Entidad.

La oficina de archivo de la Alcaldia, en colaboracion con el departamento administrativo
de las TIC, determinara el inventario de activos de informacién y recursos tecnolégicos
de los cuales son propietarios o custodios, el cual sera revisado y avalado por el
Almacén, en responsabilidad de los respectivos lideres.

Quien ejerza el cargo de secretario de la Oficina Asesora Juridica en el area de
contratacion, verificara que los contratos, convenios u otra documentacion de la entidad
con servidores publicos y con terceros incluyan los lineamientos de la politica de
seguridad de la informacion de la Entidad.

Los usuarios de la informacién y de los sistemas utilizados para su procesamiento, son
responsables de conocer y cumplir la politica de seguridad de la Informacion vigente.

La oficina de control interno de la gestion; es responsable de realizar seguimiento y
control periédico sobre informacion contenida en documentos, sistemas de informacién
y/o actividades vinculadas con la gestion de activos de informacion; es responsabilidad
de esta area informar sobre el cumplimiento de los lineamientos y medidas de
seguridad de la informacién establecidas por esta politica y normas adicionales
vigentes.

El incumplimiento a la politica de seguridad y privacidad de la informacioén; traera
consigo las consecuencias legales que apliguen a la normativa de la Entidad,
incluyendo lo establecido en las normas que competen al Gobierno Nacional y territorial
en cuanto a seguridad y privacidad de la informacion se refiere.

10. POLITICAS DE PROTECION FRENTE A REDES SOCIALES

e La entidad debera restringir el acceso a los sitios relacionados con redes
sociales, con el fin de aumentar la velocidad de acceso y el riesgo de virus. Si
algun funcionario por motivos de trabajo requiere acceso a ellos, debera enviar
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la solicitud al Departamento Administrativo de Tecnologias de la Informacion y
las Comunicaciones.

Tendran acceso a redes sociales un grupo de usuario, teniendo en cuenta sus
funciones y facilidad de comunicacién con los ciudadanos.

Toda informacion que se publique o divulgue por cualquier medio de internet de
cualquier funcionario, contratista o colaborador que sea creado a nombre
personal como redes sociales, se considera fuera del alcance del SGSI, por lo
tanto su integridad, confiabilidad, disponibilidad y dafios y perjuicios que se
puedan generar, seran de completa responsabilidad de la persona que las haya
generado.

11.POLITICAS DE PROTECCION FRENTE A CORREOS ELECTRONICOS

INSTITUCIONALES

Todo funcionario, contratista o colaborador debera tratar los mensajes de correo
electrénico y archivos adjuntos como informacion de propiedad de la Alcaldia de
Tulud, los mensajes deberan ser manejados como una comunicacion privada y
directa entre emisor y receptor.

El correo institucional es de uso exclusivo para actividades relacionadas con la
Alcaldia de Tulua y queda restringido su uso para otros fines.

Se prohibe el envio de archivos, almacenamiento o transmision de cualquier
informacion que pudiera ser considerada pornografica, racista, musica, etc., o
gue atente contra la buenas costumbres o principios.

Solo se enviara informaciéon de uso e interés laboral.

12.POLITICAS DE PROTECCION FRENTE A CUENTAS DE USUARIOS

Toda cuenta de usuario que se requiera modificar se debera enviar la solicitud al
Departamento Administrativo de Tecnologias de la Informacion y las
Comunicaciones.

El proceso de creacién de cuentas de usuarios, debera ser solicitado mediante la
mesa de ayuda.
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e Si se presenta algun problema para acceder a la cuenta de usuario, el
funcionario deber& notificar de manera inmediata al Departamento Administrativo
de Tecnologias de la Informacion y las Comunicaciones.

13.POLITICAS DE PROTECCION FRENTE A SOFTWARE

10.1 Software y Licencias

e Todas las aplicaciones manejadas en la entidad deben ser clasificadas de
acuerdo a su prioridad, como Alta, Media o Baja; para las aplicaciones con
prioridad Alta se debe contar con una copia actualizada y su respectiva
documentacion técnica en un sitio externo al Departamento Administrativo de
Tecnologias de la Informacién y las Comunicaciones.

e Todas las aplicaciones software de la entidad, estan protegidas por derechos de
autor y requieren licencia de uso, por lo cual, esta prohibido realizar copias o
usar dicho software para fines personales.

¢ Ningun usuario puede instalar software adicional en los equipos de computo de
la administracion municipal, sin la autorizacién del Departamento Administrativo
de Tecnologias de la Informacion y las Comunicaciones.

e Los usuarios deben advertir y comunicar inmediatamente los sintomas de los
posibles problemas que ocurran con el software al Departamento Administrativo
de Tecnologias de la Informacién y las Comunicaciones.

e Los computadores que contengan software malicioso deben ser en lo posible
aislados de la red, hasta que el problema se haya resuelto.

e Los usuarios no deben desinstalar software por ningin motivo, incluso si éste
presenta anomalias; la desinstalacion, instalacion, restauracion o recuperacion
del sistema debe ser realizada Unica y exclusivamente por personal autorizado
del Departamento Administrativo de Tecnologias de la Informacion y las
Comunicaciones.
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10.2 Software Antivirus

Se debe actualizar periddicamente el software de deteccidn de virus y examinar
los equipos de cémputo y medios de almacenamiento informético segun la
frecuencia establecida por el Departamento Administrativo de Tecnologias de la
Informacion y las Comunicaciones.

Cada usuario es responsable de verificar que no exista software malicioso, en
los archivos o informacion proveniente de redes externas (Internet), este
procedimiento debe realizarse haciendo uso del software antivirus proporcionado
por el Departamento Administrativo de Tecnologias de la Informacion y las
Comunicaciones.

14. POLITICAS DE HARDWARE

11.1 Ubicacion y Proteccion de Equipos

El Departamento Administrativo de Tecnologias de la Informacién y las
Comunicaciones debera entregar a cada funcionario un documento que
especifique la configuracion actual de equipo que tiene a su cargo (Hoja de Vida
del Equipo), el funcionario serd responsable de velar por la seguridad e
integridad de este.

La configuracién de hardware de los equipos de computo no debe ser alterada ni
mejorada por los funcionarios de la entidad, dicha labor es exclusiva del
Departamento Administrativo de Tecnologias de la Informacion y las
Comunicaciones.

Ningun usuario esta autorizado para abrir o manipular el interior de los equipos
de cédmputo ni sus dispositivos de entrada y salida.

Los equipos de computo propiedad de la entidad, deben estar reportados en un
inventario que incluya informacion de sus caracteristicas, configuracion y
ubicacion.

Ningun equipo de computo, incluyendo computadores, servidores, elementos de
red e impresoras, debe ser trasladado o reubicado sin la aprobacion del
Departamento Administrativo de Tecnologias de la Informacién y las
Comunicaciones.




PLAN DE SEGURIDAD Y PRIVACIDAD DE e oo

LA INFORMACION FC;i')%";(X - B

| oo

5 . Version: Fecha de aprobacion: Pagina1del 3 I G i
MUNICIPIO DE TULUA Sistema de Gostion Intedr ado

Los equipos propiedad de la entidad (impresoras, equipos de computo,
portatiles, etc.) no deben retirarse de las instalaciones fisicas por ninguno de los
funcionaros, a menos que esté previamente autorizado.

Los usuarios que hayan sido autorizados para retirar de manera temporal los
equipos de la entidad, (impresoras, equipos de coOmputo, portétiles, etc.) deben
cumplir las politicas establecidas en este documento.

Los equipos del centro de datos, incluyendo los componentes que apoyan los
diferentes sistemas de informacion, deben estar conectados en lo posible a
varias fuentes de alimentacién continua (UPS).

11.2 Mantenimiento Preventivo Y Correctivo

Debe realizarse mantenimiento preventivo a todos los equipos de cémputo de la
administracion municipal, de acuerdo con el cronograma establecido por el
Departamento Administrativo de Tecnologias de la Informacion y las
Comunicaciones y segun lo establecido en el instructivo de mantenimiento
preventivo, IN-230- 04; de tal forma que el riesgo a fallas se mantenga en una
probabilidad de ocurrencia baja.

Los funcionarios deben reportar al Departamento Administrativo de Tecnologias
de la Informacion y las Comunicaciones, sobre dafios al equipo que se
encuentra a su cargo.

Los funcionarios no podran intervenir en la reparacion de los equipos de
computo, el Departamento Administrativo de Tecnologias de la Informacion y las
Comunicaciones debe proporcionar personal interno o externo para la solucién
del problema reportado.

11.3 Dispositivos Portéatiles De Almacenamiento

Los dispositivos portatiles de almacenamiento (memorias, disco duro, USB)
deben ser analizados por el software antivirus, antes de utilizarlos como medio
de almacenamiento en los equipos de computo de la entidad.

Los usuarios que permitan el uso de dispositivos portatiles de almacenamiento
en su equipo de computo son responsables de la informacion que se almacene
en ellos y de velar por la informacién sensible de la entidad.
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11.4 Uso de Equipos e Impresoras

e Los usuarios deben abstenerse de usar objetos con propiedades magnéticas
(imanes) cerca de los equipos de cdmputo y dispositivos de almacenamiento, ya
que pueden provocar la pérdida de los datos en ellos almacenados.

e Como medida preventiva, los usuarios deben abstenerse de usar grapadoras o
saca ganchos cerca de la impresora y teclado, ya que se pueden incrustar
internamente obstruyendo sus piezas, provocando dafios irreparables.

e Los usuarios deben conservar en buen estado las herramientas informéticas que
les han sido asignadas para llevar a cabo sus funciones laborales, son
responsables entonces de mantener limpia la parte externa de los equipos de
computo como pantalla, teclado, mouse y torre.

e Los usuarios no deben colocar cerca o encima del monitor ni de la CPU
dispositivos telefonicos, celulares, reproductores de CD, radios u otro tipo de
dispositivos electrénicos.

e Los usuarios no deben retirar el papel de las impresoras de forma manual o con
fuerza cuando se encuentre encendida.

15.POLITICAS DE GESTION DE ACTIVOS DE INFORMACION

12.1 Politica De Responsabilidad Por Los Activos

La Alcaldia de Tulua, como propietario de la informacion fisica, asi como de la
informacion generada, procesada, almacenada y transmitida con su plataforma
tecnoldgica, otorgara responsabilidad a las areas sobre sus activos de informacion,
asegurando el cumplimiento de las directrices que regulen el uso adecuado de la
misma.

La informacion, archivos fisicos, los sistemas, l0s servicios y los equipos (estaciones de
trabajo, equipos portatiles, impresoras, redes, Internet, correo electronico, herramientas
de acceso remoto, aplicaciones, teléfonos y fases, entre otros) que sean propiedad de
la Alcaldia de Tulua, son activos de la institucién y se proporcionan a los funcionarios y
terceros autorizados, para cumplir con los propositos institucionales de la
administracion.
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Toda la informacion sensible de la Alcaldia de Tulua, asi como los activos donde ésta
se almacenan y se procesan deben ser asignados a un responsable, inventariados y
posteriormente clasificados, de acuerdo con los requerimientos y los criterios que dicte
la secretaria de desarrollo institucional — Oficina de Archivo Municipal; los propietarios
de los activos de informacién deben llevar a cabo el levantamiento y la actualizacién
permanente del inventario de activos de informacion al interior de sus procesos o
areas.

12.2 Propietarios De Los Activos De Informacion

Responsabilidades:

Los propietarios de la informacion deben ser los encargados de clasificarla de acuerdo
con su grado de sensibilidad y criticidad, de documentar y mantener actualizada la
clasificacion efectuada y de definir las funciones que deberan tener permisos de acceso
a la informacion.

El responsable de seguridad informéatica es el encargado de asegurar que los
lineamientos para la utilizacion de los recursos de la tecnologia de informacién
contemplen los requerimientos de seguridad establecidos segun la criticidad de la
informacién que procesan.

e La alta direccidén, los secretarios de despacho, directivos, coordinadores
(empleados de libre nombramiento y remocion de carrera, provisionales,
profesionales universitarios, auxiliar, administrativo, tecnélogo admitido) deben
contar con un perfil de uso de los recursos de informacion, incluyendo el
hardware y software asociado y actuar como propietarios de la informacion fisica
y electrénica de la entidad.

e El comité de seguridad de la informacion determina cuales son los atributos que
deben definirse para los diferentes perfiles.

e El comité de seguridad de la informacion debe elaborar, mantener, actualizar,
mejorar y difundir el manual de “responsabilidades personales para la seguridad
de la informacion”.

e Los propietarios de los activos de informacion deben clasificar su informacién de
acuerdo con la guia y formato de clasificacion de la Informacién establecida.
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Los propietarios de los activos de informacion deben generar un inventario de
dichos activos para las areas o procesos que lideran, acogiendo las indicaciones
de las guias de clasificacion de la informacion; asi mismo, deben mantener
actualizado el inventario de sus activos de informacion.

Los propietarios de los activos de informacion deben monitorear periédicamente
la validez de los usuarios y sus perfiles de acceso a la informacion, la
clasificacion de sus activos de informacion y de ser necesario realizar su
reclasificacion.

La responsabilidad de custodia de cualquier documento o archivo mantenido,
usado o producido por el personal que se retira, o cambia de cargo, recae en el
jefe de departamento, secretaria o dependencia o supervisor del contrato; en
todo caso el proceso de cambio en la cadena de custodia de la informacion debe
hacer parte integral del procedimiento de terminacion de la relacion contractual o
de cambio de cargo.

12.3 Responsabilidades Departamento Administrativo De Las Tic

Se encarga de los activos de informacion correspondientes a la plataforma
tecnologica de la Alcaldia de Tulud y, en consecuencia, debe asegurar su
apropiada operacion y administracion.

Autorizar la instalacion, cambio o eliminacion de componentes de la plataforma
tecnoldgica de la Alcaldia de Tulua.

Establecer una configuracién adecuada para los recursos tecnoldgicos, con el fin
de preservar la seguridad de la informacion y hacer un uso adecuado de ellos.

Es responsable de preparar las estaciones de trabajo fijas y/o portatiles de los
funcionarios y de hacer entrega de estas.

12.4 Responsabilidad Oficina Control Interno
Efectuar un analisis de riesgos de seguridad de manera periédica, sobre los
procesos de la Alcaldia de Tulua.

Definir las condiciones de uso y proteccion de los activos de informacion, tanto
los tecnoldgicos como aquellos que no lo son.
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Realizar revisiones periodicas de los recursos de la plataforma tecnologica y los
sistemas de informacion de la Entidad.

12.5 Responsabilidad De Todos Los Usuarios

Todos los servidores publicos de la Alcaldia de Tulua, independiente del tipo de
vinculacién laboral o contractual, departamento, secretaria o dependencia, en la
gue se encuentre adscrito y las tareas o labores que desemperfien, debe
suscribir un acuerdo que contenga los términos y condiciones que regulan el uso
de recursos de TI, las reglas y perfiles que autorizan el uso de la informacion
institucional.

Los recursos tecnolégicos de la Alcaldia de Tulua deben ser utilizados de forma
ética, en cumplimiento de las leyes y reglamentos vigentes, con el fin de evitar
dafos o pérdidas sobre la operacién o la imagen de la Entidad.

Los recursos tecnoldgicos de la Alcaldia de Tulua provistos a funcionarios y
personal suministrado por terceras partes son proporcionados con el tnico fin de
llevar a cabo las labores del Entidad; por consiguiente, no deben ser utilizados
para fines personales o ajenos a este.

Los funcionarios no deben utilizar sus equipos de computo y dispositivos méviles
personales para desempeiiar las actividades laborales.

Los funcionarios no deben utilizar software no autorizado o de su propiedad en la
plataforma tecnoldgica de Alcaldia de Tulua.

Todas las estaciones de trabajo, dispositivos moéviles y demas recursos
tecnolégicos son asignados a un responsable, por lo cual es su compromiso
hacer uso adecuado y eficiente de dichos recursos.

En el momento de desvinculacién o cambio de labores, los funcionarios deben
realizar la entrega de su puesto de trabajo al director, secretario o jefe de oficina
0 quien este delegue, asi mismo, deben encontrarse a paz y salvo con la
entrega de los recursos tecnolégicos y otros activos de informacion
suministrados en el momento de su vinculacion.
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12.6 Inventario De Activos

e Se deben identificar los activos importantes asociados a cada sistema de
informacion, sus respectivos propietarios y su ubicacion, para luego elaborar un
inventario con dicha informacion.

e EI mismo debe ser actualizado ante cualquier modificacion de la informacion
registrada y revisado con una periodicidad no mayor a 6 meses.

e EI encargado de elaborar el inventario y mantenerlo actualizado es el
responsable de cada area.

16. POLITICA DE CLASIFICACION Y MANEJO DE LA INFORMACION

La Alcaldia de Tulua definira los niveles mas adecuados para clasificar su informacién
de acuerdo con su sensibilidad, y generara una guia de clasificacion de la informacién
para que los propietarios de ésta cataloguen y determinen los controles requeridos para
Su proteccion.

Toda la informacién de la Alcaldia de Tulud debe ser identificada, clasificada y
documentada de acuerdo con las guias de clasificacion de la Informacion establecidas
por el comité de seguridad de la informacion, una vez clasificada la informacion, la
Alcaldia proporcionara los recursos necesarios para la aplicacion de controles en busca
de preservar la confidencialidad, integridad y disponibilidad de esta, con el fin de
promover el uso adecuado por parte de los funcionarios de la administracion y personal
provisto por terceros (contratistas) partes que se encuentre autorizado y requiera de
ella para la ejecucién de sus actividades clasificacion y manejo de la informacion.

Comité De Seguridad De La Informacion:

Debe recomendar los niveles de clasificacion de la informacion propuestos por la
Secretaria de Desarrollo Institucional - Oficina de Archivo Municipal y la guia de
clasificacion de la informacion de la Alcaldia de Tulua para que sean aprobados por la
alta direccion.

I. Secretaria de Desarrollo institucional

¢ Define los niveles de clasificacion de la informacion para la Alcaldia de Tulua vy,
posteriormente generar la guia de clasificacion de la Informacion.
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Socializa y divulga la guia de clasificacion de la Informacién a los funcionarios de
la Entidad.

Monitorea con una periodicidad establecida la aplicacion de la guia de
clasificacion de la Informacion.

Departamento administrativo de las TIC

Provee los métodos de cifrado de la informacion, asi como debe administrar el
software o herramienta utilizado para tal fin.

Efectia la eliminacion segura de la informacion, a través de los mecanismos
necesarios en la plataforma tecnoldgica, ya sea cuando son dados de baja o
cambian de usuario.

Define los métodos de cifrado de la informacion de la Entidad de acuerdo al nivel
de clasificacion de los activos

Oficina de archivo

Utiliza los medios para desechar correctamente la documentacion fisica, con el
fin de evitar la reconstruccion de esta, acogiéndose a procedimiento establecido
para tal fin.

Realiza la destruccion de informaciéon cuando se ha cumplido su ciclo de
almacenamiento.

Verifica su cumplimiento con base en los medios de almacenamiento y
documentos de la Entidad.

Todos los usuarios

Los usuarios deben acatar los lineamientos guia de clasificacion de la
Informacion para el acceso, divulgacion, almacenamiento, copia, transmision,
etiquetado y eliminacion de la informacion contenida en los recursos
tecnoldgicos, asi como de la informacion fisica de la Entidad.

La informacion fisica y digital de la Alcaldia de Tulu& debe tener un periodo de
almacenamiento que puede ser dictaminado por requerimientos legales o
misionales; este periodo debe ser indicado en las tablas de retencion
documental y cuando se cumpla el periodo de expiracion, toda la informacién
debe ser eliminada adecuadamente.




PLAN DE SEGURIDAD Y PRIVACIDAD DE e oo

LA INFORMACION FC;i')%";(X - B

| oo

5 . Version: Fecha de aprobacion: Pagina1del 3 I G i
MUNICIPIO DE TULUA Sistema de Gostion Integrado

e Los usuarios deben tener en cuenta estas consideraciones cuando impriman,
escaneen, saquen copias y envies faxes: verificar las areas adyacentes a
impresoras, escaneres, fotocopiadoras y maquinas de fax para asegurarse que
no quedaron documentos relacionados o adicionales; asi mismo, recoger de las
impresoras, escaneres, fotocopiadoras y maquinas de fax, inmediatamente los
documentos confidenciales para evitar su divulgacion no autorizada.

e Tanto los funcionarios, contratistas y el personal provisto por terceras partes
deben asegurarse de que, en el momento de ausentarse de su puesto de
trabajo, sus escritorios se encuentren libres de documentos y medios de
almacenamiento, utilizados para el desempefio de sus labores; estos deben
contar con las protecciones de seguridad necesarias de acuerdo con su nivel de
clasificacion.

e La informacién que se encuentra en documentos fisicos debe ser protegida, a
través de controles de acceso fisico y las condiciones adecuadas de
almacenamiento y resguardo

13.1 Etiquetado y Manejo De Informacion

Todos los funcionarios, colaboradores y terceros cuando sea el caso, deben mantener
organizado el archivo de gestion, siguiendo los lineamientos establecidos por el
Proceso de Gestion Documental.

Los directores, jefes de oficina y coordinadores de area, deben establecer mecanismos
de control de documentos, con el fin de garantizar y mantener la disponibilidad,
integridad y confidencialidad de la informacién.

Todos los funcionarios, colaboradores y terceros cuando sea el caso, son responsables
de la organizacion, conservaciéon, uso y manejo de los documentos.

Todas las dependencias de la entidad deben enviar al archivo central la documentacion
de forma ordenada y organizada, de acuerdo a los tiempos de retencion establecidos
en la Tabla de Retencibn Documental y el Manual de Gestion Documental,
acompafado del formato Unico de inventario documental y en medio magnético.

El archivo central de la entidad recibe las transferencias documentales de acuerdo al
cronograma anual de transferencia documental.
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Los archivos de Gestidon de las oficinas de la entidad deben custodiar sus documentos
de acuerdo a lo especificado en las tablas de Retencion Documental.

La plataforma tecnolégica usada para salvaguardar, conservar y facilitar la informacion
de los documentos en medios magnéticos debe garantizar los principios fundamentales
de la seguridad como son la integridad, confidencialidad y disponibilidad de la
informacion y por gestion documental usabilidad y acceso.

Se debe definir procedimientos de etiguetado de la informacion, de acuerdo con el
esquema de clasificacion definido por la entidad.

El etiuetado de informacién debe incluir la informacion fisica y electronica.
Las etiquetas de la informacién se deben identificar y reconocer facilmente.

Se debe garantizar la conservacion, uso y recuperacion de la informacién contenida en
medios digitales, fisicos y otros.

13.2 Acceso a LalInformacién

Todos los funcionarios publicos, contratistas y terceros que laboran para la Alcaldia,
deben tener acceso sélo a la informacién necesaria para el desarrollo de sus
actividades, para esto, toda novedad debe ser reportada por el area competente
(contratacion, recursos humanos, etc.) a la direccion de planeacion y departamento de
las TIC, al encargado de sistemas de informacion.

El otorgamiento de acceso a la informacion debe ser autorizado por el area solicitante y
debe estar regulado mediante las normas y procedimientos definidos para tal fin por el
departamento de las TIC.

Todos los privilegios para el uso de los sistemas de informacion de la entidad deben
terminar inmediatamente después de que el trabajador cesa de prestar sus servicios a
la misma.

Proveedores o terceras personas solamente deben tener privilegios durante el periodo
del tiempo requerido para llevar a cabo las funciones aprobadas por el area implicada.
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13.3 Usos No Aceptables

Hacer caso omiso, retardar o no entregar de manera oportuna las respuestas a las
peticiones, quejas, reclamos, solicitudes y denuncias, de igual forma retenerlas o
enviarlas a un destinatario que no corresponde o que no esté autorizado, que lleguen
por los diferentes medios, presencial, verbal, escrito, telefénico, correo y web.

Dafar o dar como perdido los expedientes, documentos o archivos que se encuentren
bajo su administracion por la naturaleza de su cargo.

Divulgacion no autorizada de los expedientes, documentos, informacién o archivos.
Realizar actividades tales como borrar, modificar, alterar o eliminar informacion de la
entidad de manera malintencionada.

17. POLITICAS DE CONTROL DE ACCESO
14.1 Politicade Acceso a Redes y Recursos de Red

e El departamento administrativo de las TIC debe establecer un procedimiento de
autorizacion y controles para proteger el acceso a las redes de datos y los
recursos de red de la Alcaldia de Tulua.

14.2 Acceso Areas Restringidas

e Existe un lugar de recepcion que regula el acceso a las distintas areas del
Departamento Administrativo de las TIC, por lo tanto, esta prohibido acceder al
area restringida sin la autorizacién correspondiente.

e Todos los funcionarios al ingresar al Departamento Administrativo de las TIC
deben tener autorizacién y acompafiamiento por el funcionario que atiende la
solicitud.

e Los funcionarios de la entidad y visitantes externos podran acceder al centro de
datos, acompafiados por un responsable del Departamento Administrativo de las
TIC.

e El centro de datos debera permanecer cerrado bajo llave, la cual debera reposar
en un lugar seguro del Departamento de las TIC.
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Cuando exista una novedad de personal por traslado o desvinculacion de la
entidad, todos los codigos de acceso del funcionario implicado deben ser
cambiados o desactivados.

Toda informacion critica debe estar provista de la seguridad necesaria por quien
la maneja para evitar el uso indebido por parte de personal no autorizado.

Al terminar la jornada laboral, los escritorios y areas de trabajo deben quedar
desprovistos de documentos sensibles que puedan comprometer los intereses
de la entidad, estos deben quedar bajo llave en archivadores, cajas fuertes o
demas medios de almacenamiento fisico seguros.

18. POLITICA DE ADMINISTRACION DE ACCESO DE USUARIOS

La Alcaldia de Tulua establecera privilegios para el control de acceso l6gico de cada
usuario o grupo de usuarios a las redes de datos, los recursos tecnoldgicos y los
sistemas de informacion de la Entidad, asi mismo, velar4 porque los funcionarios y
contratistas, tengan acceso Unicamente a la informacion necesaria para el desarrollo de
sus labores y porque la asignacion de los derechos de acceso esté regulada por
normas y procedimientos establecidos para tal fin.

15.1 De Responsabilidades de Acceso de los Usuarios

Los usuarios de los recursos tecnoldgicos y los sistemas de informacion de la
administracion municipal realizardn un uso adecuado y responsable de dichos
recursos y sistemas, salvaguardando la informacion a la cual les es permitido el
acceso.

Los usuarios de la plataforma tecnoldgica, los servicios de red y los sistemas de
informacion de la administracion municipal, deben hacerse responsables de las
acciones realizadas en los mismos, asi como del usuario y contrasefia
asignados para el acceso a estos.

Los funcionarios no deben compartir sus cuentas de usuario y contrasefias con
otros funcionarios o con personal provisto por contratistas y terceras partes.

Los funcionarios, contratistas y personal provisto por terceras partes que posean
acceso a la plataforma tecnoldgica, los servicios de red y los sistemas de
informacion de la administracidon municipal, deben acogerse a lineamientos para
la configuracion de contrasefias implantados por la Entidad.
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En los tomas de energia eléctrica regulada, identificados con color naranja, solo
deberan conectarse los equipos de computo e impresoras de la entidad, con
excepcion a ciertos tipos de impresoras, previa evaluacion del Departamento
Administrativo de Tecnologias de la Informacién y las Comunicaciones, los
demas dispositivos eléctricos y/o electronicos, como ventiladores, radios,
cargadores de celulares o similares no deberan ser conectados, ya que pueden
poner en riesgo la estabilidad del sistema.

Cada usuario debe cerrar su sesion y bloguear el equipo, cuando deba
ausentarse de su puesto de trabajo, independientemente del tiempo que lo
requiera.

Los usuarios deben informar inmediatamente al Departamento Administrativo de
Tecnologias de la Informacion y las Comunicaciones, toda vulnerabilidad
encontrada en los sistemas, aparicion de virus o programas sospechosos e
intentos de intromision y no deben distribuir este tipo de informacién interna o
externamente.

Como mecanismo de prevencion todos los funcionarios no deben comer, fumar o
beber cerca de los equipos de cdmputo y herramientas informéticas, al hacerlo
estarian exponiendo los equipos a dafios eléctricos y riesgos de contaminacion
sobre los dispositivos de almacenamiento.

Los usuarios no deben intentar sobrepasar la seguridad de los sistemas,
examinar los equipos de computo, servidores y redes de la entidad en busca de
archivos de otros usuarios.

Los usuarios no deben introducir intencionalmente software disefiado para
causar dafio o impedir el normal funcionamiento de los sistemas.

Los usuarios no deben recibir archivos que no hayan sido solicitados, a través de
redes externas (Internet) ya que tienen una alta probabilidad de contener
software malicioso.

La fecha y hora de los equipos de cdmputo debe estar establecida de acuerdo a
la hora legal especificada por la Superintendencia de Industria y Comercio, por
tanto, los usuarios no estan autorizados para modificarla.

Por razones de compatibilidad entre los diferentes sistemas operativos, no se
recomienda publicar, ni nombrar archivos con caracteres no validos como
vocales con tilde, i, $, &, etc.
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e Los usuarios no deben poner objetos encima del monitor o la CPU, (cactus,
peluches, portarretratos, pisa papeles, etc.) ni colocar adhesivos, diferentes a los
usados por la entidad para llevar control del inventario.

19. POLITICA DE GESTION DE MEDIOS DE ALMACENAMIENTO

Proteger la informacion de la entidad velando por la proteccién de la confidencialidad,
integridad y disponibilidad de la informacidn que se encuentra en unidades de
almacenamiento.

16.1 Gestion y Disposicion de Medios Removibles

Todos los dispositivos y unidades de almacenamiento removibles, tales como cintas,
CD’s, DVD’s, dispositivos personales “USB”, discos duros externos, camaras
fotogréficas, cAmaras de video, celulares, entre otros, deben ser controlados desde su
acceso a la red de la entidad y uso hasta finalizacion de su contrato o cese de
actividades.

Toda la informacién clasificada como confidencial o reservada que sea almacenada en
medios removibles y que se requiera de proteccion especial, debe cumplir con las
directrices de seguridad emitidas por el Departamento Administrativo de las
Tecnologias de la Informacion y las Comunicaciones, especificamente aquellas
referentes al empleo de técnicas de cifrado.

Se debe llevar el registro de todos los medios removibles de la entidad y mantenerlo
actualizado.

Todos los medios removibles deben ser almacenados de manera segura.

El Departamento Administrativo de la Informacién y las Comunicaciones, puede
restringir que medios de almacenamiento removibles se conecten a los equipos de
computo que sean propiedad de la entidad o que estén bajo su custodia, y puede llevar
a cabo cualquier accidn de registro o restriccion, con el fin de evitar fuga de informacion
a través de medios removibles.

Los medios de almacenamiento removibles que se conecten a la red de datos de la
entidad o que se encuentren bajo su custodia, estan sujetos a monitoreo por parte del
Departamento Administrativo de las Tecnologias de la Informacion y las
Comunicaciones.
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Todos los retiros de medios de almacenamiento de las instalaciones, como discos
duros externos, se deben realizar con la autorizacidbn del propietario del proceso
misional, estratégico, mejora continua o de apoyo, definidos de acuerdo al mapa de
procesos de la entidad, a través del formato orden de salida de elementos.

Se debe hacer seguimiento a los medios de almacenamiento removibles como discos
duros, cintas, etc. con el fin de garantizar que la informacion sea transferida a otro
medio antes de que esta quede inaccesible por deterioro o el desgaste que sufren a
causa de su vida util.

16.2 Retiro de los Derechos de Acceso

Cada uno de los procesos de la Entidad es responsable de comunicar a la secretaria
de desarrollo institucional y talento humano, el cambio de cargo, funciones o
actividades o la terminacion contractual de los Colaboradores pertenecientes al
proceso.

La Secretaria de Desarrollo Institucional es la encargada de comunicar a la Oficina de
Tecnologias de la Informacion y las Comunicaciones sobre estas novedades, con el fin
de retirar los derechos de acceso a los servicios informaticos y de procesamiento de
informacion.

16.3 Control de Contrasefa

e Los usuarios deben mantener sus contrasefias personales en secreto, las
contraseilas que les sean otorgadas a los funcionarios son responsabilidad
exclusiva de cada uno de ellos y no deben ser divulgadas, ni transferidas a
ninguna persona, a menos que exista un requerimiento legal o un procedimiento
gue implique hacerlo.

e Los usuarios no deben obtener contraseflas de otros usuarios que pueda
permitirles un acceso indebido.

e Los usuarios son responsables de todas las actividades llevadas a cabo con su
nombre de usuario y respectiva contraseia.

e Los usuarios deben cambiar su contrasefia de dominio cada vez que el sistema
lo solicite, dicha frecuencia es establecida por el Departamento Administrativo de
las TIC.
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e Las contrasefias deben ser establecidas de acuerdo a las siguientes reglas:

a) Debe ser facil de recordar.

b) Con una longitud minima de 7 caracteres.

c) Utilizar letras mayusculas y minasculas de la (A) a la (2).

d) Digitos en base 10, de 0 a 9.

e) No deben estar basadas en algun dato que otra persona pueda
adivinar u obtener facilmente mediante informacion relacionada con la
persona, por ejemplo: nombres, ndmeros de teléfono, fecha de
nacimiento, etc.

e Los usuarios no deben llevar un registro en papel de las contrasefias que le han
sido asignadas, a menos que dicho papel pueda ser almacenado de manera
segura.

20. POLITICA DE PROTECCION CONTRA CODIGO MALICIOSO

% Objetivo: Definir las medidas de prevencion, deteccion y correccion frente a las
amenazas causadas por codigos maliciosos en la entidad.

Toda la infraestructura de procesamiento de informacion cuenta con un sistema de
deteccion y prevencion de intrusos, (herramienta de Anti-Spam y sistemas de control
de navegacion), con el fin de asegurar que no se ejecuten virus o cédigos maliciosos.

Se debe restringir la ejecucion de aplicaciones y mantener instalado y actualizado el
antivirus en todas las estaciones de trabajo y servidores de la entidad.

Se debe restringir la ejecucion de codigo mévil, aplicando politicas a nivel de sistemas
operativos, navegadores y servicio de control de navegacion.

Todos los funcionarios, colaboradores y terceros que hacen uso de los servicios de
tecnologia de la informacion y comunicaciones, son responsables del manejo del
antivirus para analizar, verificar y eliminar virus o coédigo malicioso de la red, el
computador, los dispositivos de almacenamiento fijos, removibles, archivos, correo
electronico que estén utilizando para el desempefio de sus funciones laborales.

La entidad cuenta con el software necesario como antivirus para proteccion a nivel de
red y de estaciones de trabajo, contra virus y codigo malicioso, el servicio es
administrado por la oficina de tecnologias de la informacién y las comunicaciones.
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Los antivirus adquiridos, solo debe ser instalados por los responsables de la oficina de
tecnologias de la informacion y las comunicaciones.

Los equipos de terceros que son autorizados para conectarse a la red de datos de la
entidad deben tener antivirus y contar con las medidas de seguridad apropiadas.

Todos los equipos conectados en red pueden ser monitoreados y supervisados por la
oficina de tecnologias de la informacion y las comunicaciones.

Se debe mantener actualizado a sus ultimas versiones funcionales las herramientas de
seguridad, incluido motores de deteccién, bases de datos de firmas, software de
gestion del lado ciudadano y del servidor, etc.

Se debe hacer revisiones y andlisis periddicos del uso de software no malicioso en las
estaciones de trabajo y servidores, la actividad debe ser programada de forma
automatica con una periodicidad semanal y su correcta ejecucion y revision estara a
cargo de la oficina de tecnologias de la informacién y las comunicaciones.

La entidad debe contar con controles para analizar, detectar y restringir el software
malicioso que provenga de descargas de sitios web de baja reputacidén, archivos
almacenados en medios de almacenamiento removibles, contenido de correo
electrénico, etc.

Se deben hacer camparfias de sensibilizacion a todos los funcionarios, colaboradores y
terceros, con el fin de generar una cultura de seguridad.

Los funcionarios, colaboradores y terceros pueden iniciar en cualquier momento un
analisis bajo demanda de cualquier archivo o repositorio que consideren sospechoso
de contener software malicioso; en cualquier caso, cuando sea necesario siempre
podran consultar a la oficina de tecnologias de la informacion y las comunicaciones
sobre el tratamiento que debe darse en caso de sospecha de malware.

Los usuarios no podran desactivar o eliminar la suite de productos de seguridad,
incluidos los programas antivirus o de deteccién de cddigo malicioso, en los equipos o
sistemas asignados para el desempefio de sus funciones laborales.
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Todo usuario es responsable por la destruccion de archivos o0 mensajes, que le haya
sido enviado por cualquier medio provisto, cuyo origen le sea desconocido o
sospechoso y asume la responsabilidad de las consecuencias que puede ocasionar su
apertura o ejecucion; en estos casos, no se deben contestar dichos mensajes, ni abrir
los archivos adjuntos, el wusuario debe reenviar el correo a la cuenta
soporte@tulua.gov.co

El dnico servicio de antivirus autorizado en la entidad es el asignado directamente por
el Departamento Administrativo de las Tecnologias de la Informacion y las
Comunicaciones DATIC, el cual cumple con todos los requerimientos técnicos y de
seguridad necesarios para evitar ataques de virus, spyware y otro tipo de software
malicioso, ademas este servicio tiene diferentes procesos de actualizacion que se
aplican de manera periddica y segura. Excepcionalmente se podra realizar la ejecucion
de otro programa antivirus, Unicamente por personal autorizado por la oficina de
tecnologias de la informacion y las comunicaciones, a efectos de reforzar el control de
presencia o programacién de virus o codigo malicioso.

El Departamento de Tecnologias de la Informacién y las Comunicaciones es el
responsable de administrar la plataforma tecnolégica que soporta el servicio de
Antivirus para los equipos de computo conectados a las redes de la entidad.

El Departamento de Tecnologias de la Informacién y las Comunicaciones se reserva el
derecho de monitorear las comunicaciones y/o la informacion que se generen,
comuniquen, transmitan o trasporten y almacenen en cualquier medio, en busca de
virus o codigo malicioso.

El Departamento de Tecnologias de la Informacion y las Comunicaciones se reserva el
derecho de filtrar los contenidos que se trasmitan en la red de la entidad, con el fin de
evitar amenazas de virus.

Todos los correos electronicos seran revisados para evitar que tengan virus. Si el virus
no puede ser eliminado, la informacion sera borrada.
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21. POLITICA DE COPIAS DE RESPALDO DE LA INFORMACION

La informacion correspondiente a los procesos criticos de la administracion municipal y
gue se encuentra alojada en los servidores a cargo del departamento administrativo de
las TIC, debe contar con un proceso de respaldo frecuente, segun los procedimientos
establecidos para tal efecto.

Los respaldos deberan ser almacenados en un lugar externo al Departamento
Administrativo de Tecnologias de la Informacion y las Comunicaciones.

Los funcionarios de la administracién municipal deben guardar Unica y exclusivamente
la informacion indispensable para el correcto desempefio de sus funciones laborales,
en la carpeta asignada por el Departamento Administrativo de Tecnologias de la
Informacién y las Comunicaciones (Carpeta U).

Si el equipo de computo del usuario se encuentra fuera de la red de la entidad, y no es
posible realizar una conexion con el servidor donde se aloja la carpeta laboral
correspondiente (Carpeta U), el usuario es responsable de hacer la copia de seguridad
de la informacién laboral respectiva, haciendo uso de dispositivos de almacenamiento
como CD’s y DVD'’s.

Si se considera necesario, los usuarios pueden llevar de manera continua los medios
de almacenamiento que han sido utilizados para los respaldos de la informacion al
departamento administrativo TIC, para que sean trasladados posteriormente a sitios
externos.

18.1 Seguridad de la Documentacion del Sistema

Los documentos que especifican el desarrollo de las actividades realizadas en el
Departamento Administrativo de las TIC, como procedimientos e instructivos, deben
contar con una copia actualizada en un lugar externo al Departamento.

La documentacion de todos los sistemas de informacion que se manejen en la entidad
debe estar organizada y almacenada en un lugar seguro dentro del Departamento
Administrativo de Tecnologias de la Informacion y las Comunicaciones, evitando el
acceso no autorizado.
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18.2 Medios de Respaldo

Las cintas magnéticas y discos se deben ubicar en &reas restringidas dentro del
departamento administrativo TIC, y en sitios externos con acceso Unicamente a
personas autorizadas.

El lugar donde se encuentran los medios magnéticos debe contar con condiciones
adecuadas para su almacenamiento, segun las especificadas por sus fabricantes o
proveedores.

18.3 Eliminacion Segura

Los medios de almacenamiento que contengan informacion critica de la entidad deben
ser fisicamente destruidos o sobrescritos de forma segura. Por ejemplo: incinerarlos,
hacerlos trizas o eliminar los datos.

Si existen medios de almacenamiento dafiados, se deben revisar en busca de
informacion sensible para la entidad y determinar si deben ser destruidos o reparados.
No se recomienda acumular los medios de almacenamiento para su posterior
eliminacion, ya que la informacion contenida en ellos se torna mas critica que la
informacién contenida en un sélo medio

22. POLITICA USO DE CONTROLES CRIPTOGRAFICOS

El objetivo del presente documento es definir reglas para el uso de los controles y
claves criptograficas para proteger la confidencialidad, integridad de la informacion.

Alcance

Este documento se aplica a todo el alcance del Sistema de gestion de seguridad de la
informacion (SGSI); incluidos todos los sistemas de informacion utilizados en él, por tal
motivo debera ser conocido y cumplido por los directivos, funcionarios, contratistas y
terceros que presten sus servicios o tengan algun tipo de relacion con la Alcaldia.
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19.1 Uso Controles Criptogréaficos

De acuerdo con la politica de clasificacion de la informacién y obligaciones legales y
contractuales, la organizacion debe proteger a los sistemas individuales o a la
informacion a través de los siguientes controles criptograficos:

»= Opcion de cifrado de WinZip
= Contrasefa para los documentos office.
= Utilizacion de aplicaciones como PGP, Certicamaras, Versing, etc.

La contrasefia de cifrado debe ser mas de 8 caracteres (mayusculas, minusculas,
namero o signos); cumplir con las politicas de claves establecidas.

23. POLITICA DE REPORTE Y REVISION DE INCIDENTES DE SEGURIDAD

El personal vinculado a la Alcaldia de Tulua debe reportar con diligencia, eficiencia y
responsabilidad presuntas violaciones de seguridad a través de su jefe de dependencia
al Departamento Administrativo de las TIC, cuando la ocasidén lo amerite y existan
casos especiales dichos reportes podran realizarse directamente por la persona que
encuentre el incidente o novedad.

El departamento administrativo de las TIC debe garantizar las herramientas
informéaticas para que se realicen tales reportes, el Comité de Seguridad de la
Informacién debe disefiar, mantener y difundir las normas, procesos y guias para el
reporte y revision de incidentes de seguridad.

De conformidad con la ley; la Alcaldia de Tulu& podra interceptar o realizar seguimiento
a las comunicaciones por diferentes mecanismos previa autorizacion del comité de
seguridad de la informacién y en todo caso notificando previamente a los afectados por
esta decision, el departamento administrativo TIC, mantendra procedimientos escritos
para la operacion de sistemas de informacion cuya no disponibilidad suponga un
impacto alto en el desarrollo normal de actividades o afecte la continuidad del negocio;
se debe realizar seguimiento a los procedimientos establecidos para asegurar la
confiabilidad del servicio que prestan.
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24. POLITICA DE GESTION DE LA CONTINUIDAD DEL NEGOCIO

Se debe garantizar que los planes de continuidad de negocios se ejecuten de forma
segura sin exponer la informacion de la entidad.

Establecer los controles para reducir los efectos de las interrupciones de actividad y
proteger los procesos esenciales de la empresa contra averias y siniestros mayores.
Se debe evaluar el impacto de los diferentes procesos en el organismo y realizar
planes de mitigacion y continuidad para aquellos que resulten criticos.

Los planes de mitigacion y continuidad deben considerar medidas tanto técnicas como
administrativas y de vinculo con entidades externas; deben probarse y revisarse
periddicamente, y deben permanecer articulados con los diferentes recursos
tecnoldgicos y no tecnoldgicos existentes en todo el organismo.

La entidad cuenta con un plan de contingencia que asegura la continuidad de las
operaciones tecnolbgicas de sus procesos criticos, teniendo en cuenta las buenas
practicas de seguridad de la informacion establecidas en este documento.

Los niveles de recuperacibn minimos requeridos, asi como los requerimientos de
seguridad, funciones y responsabilidades relacionados con el plan, deben estar
incorporados y definidos en los Planes de contingencias.

Peridodicamente se debe establecer un plan de pruebas del plan de contingencia de la
plataforma tecnolégica de la entidad.

25. POLITICA DE GESTION DOCUMENTAL

Esta politica se definio e incorpord en el programa de gestion documental 2016-2019
de la Entidad, para lo cual se tuvieron en cuenta las directrices definidas en el Decreto
2609 de 2012, Articulo 6, el cual establece los componentes minimos que debe
incorporar. Dicha politica fue aprobada mediante Acta aprobada en el Comité de
Archivo.
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26. POLITICA DE NO REPUDIO

Con el fin de garantizar la disponibilidad, integridad y confidencialidad de la
informacion, la Alcaldia de Tulua empleard y distribuira equipos con los controles
criptograficos en toda la organizacion, conforme se establece en las politicas de
controles criptogréaficos

27. POLITICA DE PRIVACIDAD

La entidad se compromete a otorgar los recursos necesarios para garantizar los tres (3)
pilares fundamentales de la privacidad de la informacion; como son la finalidad,
consentimiento y responsabilidad de informacion.

La Direccion General se compromete a velar por la aplicacion y cumplimiento adecuado
de la presente politica de privacidad de la informacion y todas las que se deriven de
ella, por parte de todos los funcionarios, colaboradores y terceros.

La Entidad reconoce que el Unico medio autorizado para el tratamiento de datos
personales es el duefio de la informacién, de acuerdo a la Ley de proteccion de datos
personales 1581 de 2012 decreto 1377 o la que la adicione, modifique o derogue.




