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1 Introduccién

Tulué es epicentro regional de desarrollo econdémico y social. Congrega el principal
mercado comercial del Centro del valle y tiene una sélida estructura de
intercambios con su zona rural y con los Municipios vecinos.

El motor del desarrollo econémico en el gobierno de la gente para la gente sera la
Agenda de productividad y competitividad, donde se busca apalancar proyectos y
emprendimientos productivos existentes y crear las condiciones para que surjan
propuestas de negocio viables, rentables y socialmente présperas.

A través de la promocion del desarrollo econémico incluida en este Plan de
Desarrollo de la gente para la gente se busca crear estructuras productivas con
elementos de innovaciébn y desarrollo tecnolégico, potenciar actividades
econdémicas de mayor rentabilidad, sostenibilidad y generacién de ingresos, y
buscar mercados regionales e internacionales que garanticen una solida
estructuracion de procesos socioecondémicos dirigidos a aumentar la prosperidad,
no de unos pocos, sino de una gran parte de la poblacion.

La promocion del desarrollo busca potenciar las capacidades fisicas, territoriales y
estratégicas de una ciudad como Tulud y mejorar la empleabilidad y el desarrollo
humano de los ciudadanos. Ademas, el desarrollo econémico proyecta al territorio y
a sus habitantes hacia un porvenir donde las capacidades de todos pueden ser
dinamizadas propendiendo directamente en la solucion de las problematicas
sociales productos del desempleo, la pobreza, la desigualdad y la exclusién social.



El direccionamiento del Plan Estratégico de Tecnologias de la Informaciéon (PETI),
de la administracion Municipal, esta alineado cabalmente con la Ley 1753 de 2015
el actual Plan Nacional de Desarrollo “Todos por un Nuevo Pais”, plan de desarrollo
sectorial, estrategias del Ministerio de tecnologias de la informacion y las
comunicaciones, el Plan de Desarrollo de la gente para la gente, en cumplimiento
de la mision institucional.

Para este cuatrienio el Departamento Administrativo de las TIC, como el 6rgano
rector en las Tecnologias y Sistemas de Informacion responsable de ejecutar los
planes, programas y proyectos de tecnologias y sistemas de informacion en la
respectiva entidad emitira las directrices para describir la Estrategia de
implementacion a través de la realizacion de Proyectos que habilitaran la situacion
futura, identificada a partir del andlisis de la situacion actual de la ALCALDIA DE
TULUA.

La ALCALDIA DE TULUA, consciente de las carencias actuales en materia de
Estrategia de Sistemas de Informacién y de los riesgos asociados a las mismas, ha
decidido acometer las acciones necesarias para mejorar el grado de madurez del
Gobierno de los servicios de las Tecnologias de la Informacion y las
Comunicaciones.

Cada proyecto consignado en el analisis satisface a las diferentes necesidades de
cada proceso identificadas dentro de la Administracion Municipal. Esto permitira,
construir la ruta de proyectos a realizar y obtenerlo mediante el Plan disefiado en el
siguiente cuatrienio, en la nueva estructura del desarrollo, ciudades y regiones que
esta cambiando de manera radical.

De esta manera se considera importante y prioritario contribuir al fortalecimiento de
los procesos, actividades, servicios que presta el Departamento Administrativo de
las TIC de la ALCALDIA DE TULUA



2 Objetivo Estratégico

El Plan Estratégico de Tecnologias de Informacion - PETI tiene como objetivo el
establecer los lineamientos para el gobierno y la gestion de las Tecnologias de
Informacion en la Alcaldia Municipal de Tulua para las vigencias 2020 al 2023,
considerando el Marco de Referencia de Arquitectura Empresarial en Colombia del
Ministerio de las Tecnologias de Informacion y Comunicaciones - MINTIC.

2.1 Objetivos Especificos

e Contribuir en el logro de las metas para el sector TIC, del plan de desarrollo
municipal de Tulua 2020-2023.

e Promover la cultura de las Tecnologias de la informacion y las
comunicaciones en el municipio a través de proyectos que favorezcan el uso
y apropiacion de las herramientas tecnoldgicas.

e Disefiar tramites y servicios en linea que faciliten el acceso a la comunidad.

e Promover la creacién de empresas de base tecnoldgica a través de una ruta
de emprendimiento con el acompafiamiento de las entidades influyentes en el
sector.

e Articular la Infraestructura y la tecnologia para la seguridad y la convivencia.

e Ejecutar el programa para la Innovacion y tecnologia publica.

3 Alcance del documento

El alcance de este documento se centrard en la descripcidbn de estrategias y
proyectos que la Alcaldia de Tulua ejecutara durante los afios 2020 al 2023 en
materia de tecnologias de informacion y comunicacién (TIC), teniendo en cuenta
gue estos pueden estar sujetos a modificaciones de acuerdo a su necesidad o
proyeccién para su mejoramiento.

Las herramientas TIC son el principal instrumento para habilitar la politica de
gobierno digital y asi ejecutar los componentes Tic para el Estado y Tic para la
sociedad, con el fin de orientar el compromiso relacionado con la funcién de apoyo
tic en los procesos institucionales para alcanzar los objetivos misionales,
monitoreando constantemente el diagndstico del estado actual y sus servicios
sistematicos.

Los proyectos que se ejecuten dentro del marco TI, abarcara los seis dominios
encuadrados dentro del marco de referencia (Estrategia TI, Gobierno TI,
Informacion, Sistemas de Informacién, Servicios Tecnolégicos y Uso vy
Apropiacion).



4 Marco Normativo

Marco Normativo paralas TIC

NORMA

TEMA

2014

Ley 1712

“Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan
otras disposiciones”

2015

Decreto
1078

“Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las
Comunicaciones”.

2014

Decreto
2573

“Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la
Ley 1341 de 2009 y se dictan otras disposiciones”.

2016

Decreto
415

“Por el cual se adiciona el Decreto Reglamentario del Sector de
la Funcion Pdblica, Decreto numero 1083 de 2015, en lo
relacionado con la definicibn de los lineamientos para el
fortalecimiento institucional en materia de Tecnologias de la
Informacion y las comunicaciones”.

2009

Ley 1341

“Por la cual se definen Principios y conceptos sobre la sociedad
de la informacion y la organizacién de las Tecnologias de la
Informacion y las comunicaciones —TIC-, se crea la Agencia
Nacional del Espectro y se dictan otras disposiciones”.

1994

Ley 152

“Por la cual se establece la Ley Organica del Plan de Desarrollo”.

1998

Ley 489

"Por la cual se dictan normas sobre la organizacion vy
funcionamiento de las entidades del orden nacional, se expiden
las disposiciones, principios y reglas generales para el ejercicio
de las atribuciones previstas en los numerales 15 y 16 del
articulo 189 de la Constituciéon Politica y se dictan otras
disposiciones”.

2003

Ley 872

(Derogado Ley rama Ejecutiva del poder publico y en otras
entidades prestadoras de servicios) "Por la cual se crea el
sistema de gestion de la calidad en la Rama Ejecutiva del Poder
Publico y en otras entidades prestadoras de servicios".

2015

Ley 1753

"Por el cual se expide el Plan Nacional de Desarrollo 2014-2018"

“



http://go.vlex.com/vid/42867930?fbt=webapp_preview
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5 Rupturas Estratégicas

La Alcaldia de Tulua con el objeto de fomentar el cambio de paradigmas y de
adoptar pensamientos que permitan llevar a cabo la transformacion de la gestion
de TI, identifica las siguientes rupturas estratégicas.

e Los sistemas de informacion requieren ser escalables e interoperables

e La disponibilidad de la informacion para el desarrollo e implementaciéon de
soluciones al ciudadano, deben ser mas oportunas, confiables y con mayor
detalle.

e La tecnologia debe ser considerada un factor de valor estratégico para la
Alcaldia de Tulua.

e Fortalecer el equipo humano de la Alcaldia de Tulua en el desarrollo de las
capacidades de uso y apropiacion de TIC.



6 Analisis de la situacion Actual

La Alcaldia de Tulua con el objetivo de gestionar de forma adecuada las
tecnologias de la informacién y a su vez el apoyo de estas a la estrategia y
operacion de la entidad, realiza un diagnostico en cada uno de los dominios del
marco de referencia de arquitectura de TI, para determinar el nivel de madurez
tecnolégico y asi establecer acciones que permitan guiar la toma de decisiones a
nivel de gestion, operacion y tecnoldgico.

6.1 Estrategia de Tl

En este dominio se evalla la lineacion estratégica de la entidad en relacion a la
mision, vision y objetivos actuales del area TI, que tiene como objetivo apoyar el
proceso, disefio, implementacion y evolucion de la Arquitectura Tl en la Alcaldia de
Tulud, para alcanzar que este alineada a la estrategia organizacional y sectorial.

En la siguiente tabla se hace un resumen del cumplimiento para el dominio
Estrategia TI:

AMBITO LINEAMIENTO CUMPLIMIENTO DEL
LINEAMIENTO
Mapa de ruta de la Implementado
Arquitectura
Empresarial
Entendimiento Documentacion de la Implementado
estratégico estrategia de Tl en el
PETI -
Proceso para evaluar y inexistente
mantener la
Arquitectura
Empresarial
Direccionamiento Politicas y estandares Implementado
estratégico para la gestion vy
gobernabilidad de TI
Participacion en En implementacion
Implementacion de la proyectos con
Estrategia Tl componentes de TI —
célula de innovacion.
Control de los recursos Implementado




financieros
Seguimiento y Indicadores — para el En implementacion
evaluacion de la afo 2020-2023
Estrategia Tl

El Departamento Administrativo de tecnologia de la informacién y la comunicacién
establece lo siguiente:

6.2 Mision

Garantizar a los clientes la prestacion de servicios tecnoldgicos integrados en
atencion a sus necesidades y requerimientos; Brindando soporte en asistencia
técnica y fortalecimiento en el conocimiento y la capacitacién en pro de desarrollar
habilidades y destrezas en el personal de la Administracién Municipal, ofreciendo
asi un servicio eficiente a la comunidad en términos de calidad, oportunidad y
confiabilidad, con funcionarios altamente comprometidos.




6.3 Vision

Tulua sera reconocida como una “Ciudad Digital” lider en sus procesos de
modernizacién gracias a la integracion de las Tecnologias de Informacion y
Comunicacién (TIC) tanto en los procesos internos de la Administracién Municipal,
como en los servicios y productos innovadores dirigidos a ciudadanos, en procura
de mejorar su nivel y calidad de vida.

6.4 Objetivos

1. Disefar, desarrollar, implementar y evaluar los diferentes planes, programas
y proyectos concernientes a las tecnologias de la informacion a aplicar en la
Administracién Municipal; con el fin de contribuir a la optimizacién de los
diferentes procesos y procedimientos para la generacion de servicios de alta
calidad, confiabilidad y oportunidad.

2. Dar soporte a las diferentes Unidades Administrativas del municipio en las
necesidades de Hardware y Software. Ademas programar, actualizar y
efectuar el mantenimiento a los diferentes equipos informaticos,
garantizando el buen funcionamiento de los mismos; permitiendo a los
usuarios la adecuada prestacion de los servicios a la comunidad.

3. Asesorar y capacitar a las diferentes Unidades Administrativas del municipio,
en el uso adecuado de equipos de codmputo y de Software, para aprovechar
al maximo los beneficios que ofrecen las tecnologias, garantizando el uso
racional y adecuado de los mismos.

4. Administrar y actualizar en aspectos tecnoldgicos el sitio Web del municipio,
con el fin de lograr mejoras importantes en la calidad de los servicios
ofrecidos a los ciudadanos; por medio de herramientas y procesos apoyados
en el uso de las tecnologias de la informacion, que promuevan el
acercamiento entre el gobierno y los ciudadanos.



6.5 Uso y apropiacion de la tecnologia

Este punto tiene como propdsito diagnosticar el uso y apropiacion de las
tecnologias en la Alcaldia de Tulua a partir de un analisis mediante encuesta,
realizada a los 210 funcionarios de planta, con apertura el dia 06 de Enero de 2020
y cierre el dia 24 de Enero de 2020, concepto importante que permite conocer el
estado actual para proyectar la vision de lo que se espera en materia de gestion T,
durante el cuatrienio 2020 — 2023 y asi proporcionarle a la administracion la
orientacion que le permita usar la tecnologia como agente de transformacion.

A continuacion, se muestra el andlisis del resultado de la encuesta, la cual se envid
a 210 funcionarios de los cuales se tuvo respuesta del 50% de la administracion a
un equivalente de 105 funcionarios.

e ¢ Usted cree que el uso intensivo de tecnologias en sus actividades es (til
para resolver significativamente los problemas?

® Si
@ No




El 97.1% de los funcionarios de la administracion manifiestan hacer uso intensivo de
las tecnologias, dejando claro la suma importancia de las tecnologias para la solucién
de problemas.

e (Considera que esta organizacion deberia tener tecnologias de ultima

generacion y novedosa y ademas garantizarla todo el tiempo?

® Si
® No

El 97.1% de los funcionarios de la administraciéon manifiestan que el uso de nuevas
tecnologias fomenta el crecimiento y aumento de competitividad de la entidad,
generando transformacion digital a todos los procesos a nivel interno y calidad en
prestacion de servicios al ciudadano.

e ¢ Qué nivel considera tiene en el manejo del sistema de informacion que
tiene a cargo?

@ Alto
@ NMedio
@ Bajc
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El 60% de los funcionarios de la administracion manifiestan que tiene un nivel
medio en apropiacion TIC con base a los sistemas de informacion que tienen a
cargo.

e ¢ Considera que requiere mas conocimientos tecnolégicos parael
desempeiio de sus actividades?

@® Si
® No

g

El 93.3% de los funcionarios de la administracion manifiestan que el uso y la
apropiacion Tl es de suma importancia para el desempefio de sus actividades y
optimizacién de procesos, por tal razon requieren de mayor conocimiento en el uso
de las tecnologias de la informacion.

En conclusion, se logré identificar que los funcionarios de la Alcaldia de Tulua
reconocen la importancia del uso y apropiacion de las tecnologias de la informacion
gue pueden ser utilizadas para alcanzar objetivos estratégicos empleando
herramientas como:

e Politicas de soporte de sistemas que permitan mejorar el proceso de
planeacion.

e Sistemas de informacion escalables e interoperables para elmejoramiento
de tramites y servicios.

e Sistema de copias de seguridad.

11



6.5 Sistemas de informacion

Una vez realizado el diagndstico en el punto anterior, a continuacioén, se realiza el
inventario de sistemas de informacion, segun la caracterizacién dada por la guia de

estructurar el PETI.

Los siguientes sistemas de informacién que se describen, son los que actualmente
la administracion usa para la realizacion de sus actividades.

Sistemas de Informacion

Nombre del sistema o aplicativo SIIFWEB
Imagen del sistema o aplicativo A WER
Versién del sistema o aplicativo 15.0

Lider funcional y lider de TI

Alirio Pefia Herrera

Descripciéon  detallada de la
funcionalidad del sistema o aplicativo

SiifWeb es un sistema de informacion ERP
(Enterprise Resource Planning - Planificacion de
recursos empresariales) que integra en un solo
componente la gestién de proyectos, contratacion,
inventario, presupuesto, contabilidad, nébmina,
tesoreria, recursos humanos. Es un sistema que
cuenta como motor de base de datos Oracle y esta
desarrollado para ser trabajado en ambientes Web.
Es un sistema robusto, confiable, que cuenta con
multitud de reportes y que permite de

una manera sencilla la gestion de la informacion
clave de la compaifiia.

Modulo que componen el sistema o
aplicativo

Médulos Descripcién
Creacion, actualizacion y

Planeacion consulta de plan de desarrollo y
proyectos

Contabilidad Contabilizacién de cuentas

Tesoreria Generacion de pagos

Gestion del  Manejo de diversos tipos de

Gasto contratacion

Recurso Fisicos  [Manejo del inventario

de bienes fisicos e

inmuebles

Recursos Gestion del talento humano y

Humanos némina

Cuotas Partes Manejo de pensionados de la
administracion

Seguridad. Y Creacion de y

Auditoria usuarios servicios de
auditoria

12




Datos Basicos Configuracién inicial del sistemal

Integracion 0

interoperabilidad detallando:
Sistemas con el que se integra
internamente o interopera con otras
entidades, informacién que se
intercambia, tipo de integracion (Web
services, archivoplano, bus de
servicios, entre otros) y estado de la
interfaz (En desarrollo, en pruebas, en
produccion).

El sistema posee interfaz con el sistema de
impuestos para la realizacion del cargue de los
ingresos realizados por concepto de rentas
municipales.

El sistema 0 aplicativo
¢ Posee soporte y fecha de
\vencimiento?

soporte por parte del proveedor del software

Tipo de sistema o aplicativo (de acuerdo
a las categorias
anteriormente definidas)

Sistema Misional

Modalidad de implementacion (En la
nube o instalacion local)

Cliente — Servidor

Tipo de licenciamiento

A perpetuidad

Motor de base de datos y sistema
operativo que lo soporta

Motor de base de Datos Oracle 11 G

Grado de aceptacion Bueno
Fortalezas Intuitivo, sencillo, modular
Debilidades No aplica
Iniciativas No aplica
Recomendaciones No aplica
Analisis general del
_ _estado delsistema o No aplica
aplicativo :
principales

esfuerzos y logros, problematicas y
recomendaciones generales

13



Sistemas de Informacion

Nombre del sistema o
aplicativo

Sistema de Gestién Documental — SGD MARVIN

Imagen del sistema o
aplicativo

SGDMARVIN

Version del sistema o
aplicativo

47

Lider funcional y lider de Tl

José Luis Pefa Galvez

Descripcion detallada de la
funcionalidad del sistema o
aplicativo.

Permite gestionar documentos brindando control y
trazabilidad a la informacion contenida en cada
documento que transite o tenga que ver con los intereses
de la entidad, de tal forma que permite consolidar un
banco de informacion coherente entre si con los
beneficios que ofrecen los sistemas informéaticos

Médulos que
componen el sistema o
aplicativo

Médulos Descripcién
-Radicacion de documentos entrantes.
-Radicacion de documentos salientes.
-Impresion directa de los radicados sobre

Unidad de los documentos.

corresponden | -Asignacion digital de documentos a

cia. funcionarios para gestién inmediata.
-Informe de entrega o despacho de
documentos.
-Consulta general de documentos.
Permite crear e involucrar un documento al

Creacion de sistema, genera automaticamente el radicado

documentos. Unico del documento asi como la fecha y hora
de creacion y el codigo del usuario que crea el
documento.

Consulta,

clasificacion y
almacenamien

Le permite a los usuarios ordenar y clasificar
los documentos propios, aquellos documentos

to de gue tiene a su cargo para gestidn o bien ya se
documentos encuentran almacenados.
propios.

Integracion o

interoperabilidad

detallando: Sistemas con el

gue se integra

internamente o interopera | No aplica

con otras entidades,
informacién que se
intercambia, tipo de
integracion  (Web
services, archivo plano, bus
de servicios, entre otros) y
estado de la interfaz (En

14




desarrollo, en pruebas, en
produccién).

El sistema o aplicativo
¢, Posee soporte y fecha de
vencimiento?

Si posee soporte, por parte de la empresa encargada del
desarrollo

Tipo de sistema o aplicativo
(de

Acuerdo a las categorias
anteriormente definidas)

Sistema de apoyo

Modalidad de
implementacion (En la nube
o0 instalacion local)

Cliente - Servidor

Motor de base de
datos y sistema operativo
gue lo soporta

Postgres SQL, Linux Centos 6.4

Grado de aceptacion

Bueno

indexacion de los documentos, consultas rapidas sobre la
informacion, registros de quién y cuando (para el caso de

Fortalezas la creacion y modificacion de los documentos),
administracion agil y efectiva de la unidad de
correspondencia, entre otros.

Debilidades Actualmente no se permiten realizar tramites en linea

Iniciativas No aplica

Recomendaciones

Que las Unidades Administrativas realicen y se apropien
de los documentos de cada proceso para el uso en el
aplicativo MARVIN

Andlisis general del estado
del sistema o aplicativo ,
principales esfuerzos y

logros,
problematicas

y
recomendaciones
generales

Aplicativo que permite identificar
rapidamente informacion relacionada con la situacion del
municipio.

15




Sistemas de Informacién

Nombre del sistema o aplicativo Discovery Hawk

Imagen del sistema o aplicativo

Versién del sistema o aplicativo
Lider funcional y lider de TI Juan Carlos Arbelaez Arias

Discovery Hawk es una herramienta utilizada para
Descripcion  detallada de la  |solicitar, gestionar y prestar el serviciotanto de
funcionalidad del sistema o aplicativo soporte técnico como aplicativos utilizados en

la entidad, monitoreo a tiempo real, inventario de

16



Hardware y Software.

Modulos

Descripcion

Encuestas

Modulo para la actualizacion de
datos de los usuarios

Modulo utilizado para hablar con

Modulo que componen el sistema o
aplicativo

Conversacion el usuario
por chat mediante mensajeria
instantanea acerca
del reporte solicitado
Modulo para la generacién de
Reportes reportelsaS por fecha de

solicitudes realizadas en la
aplicacion (formato EXCEL)

Tomar Control

Modulo utilizado para la toma de

control del

equipo del usuario,
teniendo las opciones de solo ver,
tomar control sin permiso

previo o

enviar al usuario si
acepta o0 no que el encargado
tome control de su equipo

Service Desk

Modulo para la atencién, creacion
y asignacién de reportes,
asignacion de perfiles (Agentes
Administradores),

histérico de reportes atendidos

por periodos

Integracion 0

interoperabilidad detallando:
Sistemas con el que se integra
internamente o interopera con otras
entidades, informacién que se
intercambia, tipo de integracién (Web
services, archivoplano, bus de
servicios, entre otros) y estado de la
interfaz (En desarrollo, en pruebas, en
produccion).

No aplica

El sistema o aplicativo ¢ Posee soporte y
fecha de vencimiento?

Ninguna

Tipo de sistema o aplicativo (de acuerdo a
las categorias anteriormente definidas)

Sistema de apoyo

Modalidad de implementacion (En la nube
0 instalacion local)

Instalacion local

Tipo de licenciamiento

Ninguna
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Motor de base de datos y sistema SQL Server
operativo que lo soporta
Grado de aceptacion Bueno
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Intuitivo, genera reportes en formato Excel,

Fortalezas estadistica  del servicio prestado
por  losencargados.
Algunos reportes son recibidos sin el nombre de
guien solicita el soporte y conlleva a que el usuario
- deba esperar més tiempo.
Debilidades >SP . P9 .
Usuarios con equipos mas actualizados no pueden
calificar el servicio de soporte.
Iniciativas No aplica

Recomendaciones

)Analisis general del estado del sistema o
aplicativo, principales esfuerzosy
logros, problematicas yrecomendaciones
generales

Aplicacién que permite la atencién oportuna a los
funcionarios que tengan algunos problemas
respecto a Hardware y aplicaciones utilizadas en
la entidad.

6.6 Servicios Tecnoldgicos

Disponer de una oferta de servicios de Tl que satisfaga las necesidades de la entidad
basada en una infraestructura tecnolégica eficiente, en procesos optimizados y con un
capital humano suficientemente capacitado.

Servicios Tecnoldgicos

# Estrategia y Gobierno

Respuestas

La gestion de los servicios
tecnolégicos se realiza de manera
centralizada o las é&reas tienen
1 | servicios tecnoldgicos que no son
administrados por la Direccion de
Tecnologia o quien haga sus
veces.

Centralizado con el Departamento Administrativo
TIC

Cudles son las responsabilidades
de la Direccion de Tecnologia o

2 | quien haga sus veces con respecto
a la administracion de los servicios
tecnolégicos de la entidad.

Administracion de las Tecnologias de informacion
y la Comunicacion, garantizando su disponibilidad
continta.

Cual es la estrategia para la
prestacion de los  servicios
3 tecnoldgicos en cuanto a
disponibilidad, operacién continla,
soporte a los usuarios,
administracion y mantenimiento

A través del aplicativo ServiceDesk se centraliza
toda la informacion y se organiza los casos para
atender en orden de importancia para la entidad,
las bases de conocimiento ayudan a generar una
secuencia de pasos para soluciones ya probadas
y exitosas, ahorrando tiempo y esfuerzo por parte
del personal técnico del Departamento
Administrativo TIC.

4 Cual es la estrategia para la

prestacibn de los  servicios

e Contratos de soporte para los sistemas de
Informacion criticos.
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tecnolégicos en cuanto a e Portal Web con los lineamientos de
implementacion de mejores Gobierno Digital.
practicas.

Cual es Ila estrategia de |la

institucién publica en cuanto a Solo se realiza contratacion para soluciones o

tercerizacibn de los servicios | soporte.

tecnolégicos.

Administracion de sistemas de informacién

Respuestas

Quién y como realiza la administracion de los
sistemas de informacion de la institucién
publica

Los  sistemas informaticos  son
administrados por el personal asignado
por el Departamento Administrativo TIC

En doéonde se encuentran alojados los
sistemas de informacion.

Los sistemas de informacidon se
encuentran actualmente alojados en el
Data Center el cual esta ubicado en el

Departamento Administrativo TIC y el
Aplicativo SIIFWEB que se encuentra
alojado en la Nube.

Cudl es la estrategia para disponer de
ambientes separados para desarrollo,
pruebas y produccién para los sistemas de
informacién y sus respectivas bases de
datos.

Se crean ambientes donde se realizan
pruebas a los sistemas de informacion.
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6.7 Infraestructura — Plan de trabajo de SOPORTE

Se describen los componentes de infraestructura de la institucion detallando para
cada componente sistemas de informacion base de datos, hardware, equipos de
computo y telecomunicaciones y en general todos los servicios tecnolégicos que se
soportan. Actualizado afio 2023.
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Sistemas de Informacién | Motor de Base . .. . Disco Sistema Tipo de . - Identificador
.. Configuracion Menoria RAM . Servidor Fisico N
y Servicios de Datos Duro Operativo Acceso de Servidor
Servicio de aplicaciones
SIIFWEB, modulos de los
Sistemas de  Recursos Linux Centos
Oracle 11G Maquina Virtual 10GB 200 GB Consola
Humanos, Recursos 6.4
Fisicos,  Financieros vy Maquinas  Virtuales
Proyectos. instaladas en
Servicio de aplicacién vy Servidor Proliant
Base de Datos de MARVIN Linux Centos DL580 G7 Marca HP,
L P 8 B
SGD (Sistema de Gestion Postgres SQ Méquina Virtual 36 500G 6.4 Consola Memoria RAM de 65 pSvr003
Documental) GB, Disco Duro
Servicio de Aplicaciones de 3x300  GB  SAS.
; ; : Virtualizacién ~ con
Aire Tax (Sistema Linux Centos
Méquina Virtual 8GB 200 GB Consola
tributario, Impuestos, quina Virtu 7.3 Oracle VM Server
rentas y liquidaciones) Oracle 11G
Base de Datos del Sistema
L Maquina Virtual 16 GB 750 GB |Oracle Linux 6| Consola
de Informacidn Aire Tax
Servidor marca DELL,
referencia Poer Edge
T610, procesador
Intranet Alcaldia de Tulua Linux Centos Intel Xeon E5520
Msqld Maquina Virtual 2GB 62 GB Web DELL T610
Wordpress q a 7 2,27 Ghz, 4 Cores.
Se accede por.
aplicaciéon  vSphere
Client
Magquinas virtuales
AD-SVR02. Servidor de Windows . |en Servidor marca
- . P . Escritorio .
Dominio secundario o de N/A Maquina Virtual 4GB 150 GB | Server 2019 DELL, referencia
; remoto
respaldo Estdndar Poer Edge T610,
procesador Intel
Xeon E5520 2,27
Ghz, 4 Cores. 24 GB
M ia RAM.
de Memoria R SRVAFTO2
700 GB de Disco
Duro. Se accede por!
W escritorio  remoto.
w Wi .
& |MV WSUS. Servidor de L. ) indows Escritorio Se aloja en el
8 WSUS N/A Méquina Virtual 6GB 620 GB | Server 2019 remoto servidor fisico la
S Estandar herramienta Service
E Desk Discovery vy
‘>’_’ Antivirus Kaspersky.
wv
w
-
<
=)
(=
=
= Wind Magquinas virtuales
%] ) indows L
AD-SVRO1.  Servid d Escrit .
= VREL. - servidor - de N/A Maquina Virtual 8GB 150GB | Server2019 | - "°"® len Servidor marca
£ |Dominio Principal ) remoto .
2 Estandar DELL, referencia
\g Poer Edge R540,
s procesador Intel
Xeon Silver 4208
2,10 Ghz. 96 GB de
. SRVAFTO1
Memoria RAM. 700
GB de Disco Duro. Se
accede por.
Windows escritorio  remoto
SRVFLS. Servidor  de Escritorio :
N/A Méquina Virtual 16 GB 8TB S 2019 i
archivos (carpetas U) / aquina Virtua erve'r remoto |5 aloja en el
Estandar servidor fisico el
aplicativo SIABUC
Bunker-zimbra.  Servidor
de correo interno Zimbra Msqld 2GB 200 GB |Linux Centos web
5.0.21 Maquina Virtual 5.4
Elfos2. Sevidor de archivos .
. . . " Linux Centos
Zamba, directorio N/A Maquina Virtual 2GB 32GB 56 Consola
telefonico. )
Galadriel.  Servicio reloj Maquinas Virtuales
marcaciones empleados y . . |instaladas en
- . . Windows Escritorio . .
Bases de Datos. Servicio| SQL Server Maquina Virtual 4GB 84 GB Server 2003 remoto Servidor Proliant
de administracion redes DL580 G7 Marca HP,
TIC Y Base de Datos. Memoria RAM de 65
Servidor de modo GB, Disco Duro pSvr002
consulta. Base de Datos y 4x512 GB  SAS.
aplicaciones liente, Oracle Lin Virtualizacion
plicact cen Oracle Maquina Virtual 16GB 35468 | 9 ™M Cconsola
Servidor Oracle: 4.5 Vmware. Se accede
Impuestos Plus, Finanzas por aplicacion
Plus, SRH, SRF Plus vSphere Client
. X . Windows Escritorio
Servidor de Pruebas N/A Magquina Virtual 2GB 62 GB
Server 2003 remoto
Servidor de Administracion . ) .
. ) Msqld Magquina Virtual 6 GB 45 GB | Oracle Linux Web
de Maquinas Virtuales
Oracle VM Manager
Servif:ior de Telefonia Mysal Senvidor fisico 4GB 450 GB Linux Centos | Consola, |Servidor HP Proliant Asterix
Elastix 5.8 Web ML 150 G6
Servidor de Backup Linux Centos | Consola, |Servidor HP Proliant
Servidor fisico 2GB 300 GB Gollum
(BackupPC) 5.1 Web ML 530 G4,

Procesador Intel
Xeon 3,2 Ghz, 1 core.
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“ w Amazon Web Service Linux Centos | Consola
W oo\ Servidor SIIFWEB Oracle 12C 64 GB 120 GB !
z 3 AWS. 5.1 Web
+
E Servidor  Marvin  SGD Amazon Web Service Linux Centos | Consola,
w Z L. 8GB 270GB
w» WiVersion 47 AWS. 5.1 Web
Cantida
g 8 Equipo Marca Referencia Discos Duros dl SERVICIO
(2] -
2 x Almacenamiento de Maquinas Virtuales que trabaja conectada a
= &l Unidad de
3 2 . HP P2000 G3 10 x 600 GB 1 los dos servidores HP Proliant DL580 G7.
g « Almacenamiento
Equipo Marca Referencia Cantidad
= Firewall UTM Sophos G330 1
‘O |Radios Inalambricos Ubiquiti M5 16
2 Gateway Telefonico Grand Stream  [GXW 4004 1
§ Gateway Telefonico Grand Stream  [GXW 4224 3
D |Gateway Telefonico Vigor Talk ATA 24 SH 1
(E) Gateway Telefonico Grand Stream  [GXW 4004 1
o [switche 3 COM 330 XM 1
8 [Switche 3 COM 4226 T 5
8 [switche 3COM 22286G 5
S [switche 3CoM 4500 4
9 |switche 3COM 3305M 1
Switche D LINK DGS 3100 4
Switche Trendnet TE 100 1
Equipo Marca Referencia Cantidad
NVR de 32 Canales NUUO NP-8160 1
5 Cémara de seguridad tipo AXIS P-1405 3
w |bala
(=)
8 Camara de seguridad 360° AXIS P-3707 5
a
(::,l Camara de seguridad tipo AXIS Ps624 1
w |PTZ
Cémara de seguridad
. AXIS P3225 13
Minidomo
Equipo Marca Referencia Cantidad
UPS Punto TIC La Marina TITAN 6 KVA 1
UPS Adulto Mayor TITAN 3 KVA 1
UPS Casa de Justicia P.E.l 6 KVA 1
© |UPS CAVA Municipal APC 3 KVA 1
E UPS Dpto. de Movilidad P.E.I 6 KVA 1
G UPS Dpto. Planeacién EATON 15 KVA 1
AT}
= |UPS Dpto. de Art
w pto. de Artey TITAN
© |Cultura 6 KVA 1
g UPS Biblioteca Publica Powerweare 6 KVA 1
S |UPS Bienestar Social TITAN 6 KVA 1
& |UPS Archivo Municipal P.E.| 6 KVA 1
B |UPSSedama TITAN 6 KVA 1
8 UPS Edificio CAM - TITAN
a |(Edificio Viejo) 6KVA 1
3 |UPs Edificio CAM -
o e . Eaton
(Edificio Nuevo) 6 KVA 1
UPS Edificio CAM -
e Eaton
(Edificio Nuevo) 12 KVA 1
UPS Edificio CAM -
> =aiicto TITAN
(Edificio Viejo) 10 KVA 1
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Equipo Tipo Marca SISTEMA OPERATIVO | CANT.
Computador ESCRITORIO ASUS WINDOWS 10 10
Computador ESCRITORIO DELL WINDOWS 7 23
Computador ESCRITORIO DELL WINDOWS 8.1 PRO 1
Computador ESCRITORIO DELL WINDOWS 10 8
Computador ESCRITORIO HP WINDOWS 7 58
Computador ESCRITORIO HP WINDOWS 8.1 PRO 3
Computador ESCRITORIO HP WINDOWS 10 23
Computador ESCRITORIO HP WINDOWS 10 PRO 1
Computador ESCRITORIO LENOVO WINDOWS 7 1
Computador ESCRITORIO LENOVO WINDOWS 10 1
Computador ESCRITORIO | TSINGHUA TONG FANG WINDOWS 10 8
Computador PORTATIL AMD WINDOWS 8.1 PRO 1
Computador PORTATIL COMPUMAX WINDOWS 7 10
Computador PORTATIL COMPUMAX WINDOWS 10 1
Computador PORTATIL DELL WINDOWS 7 8
Computador PORTATIL DELL WINDOWS 10 4
Computador PORTATIL EVC WINDOWS 10 1
Computador PORTATIL HP WINDOWS 7 21
Computador PORTATIL HP WINDOWS 8 3
Computador PORTATIL HP WINDOWS 8.1 1
Computador PORTATIL HP WINDOWS 8.1 PRO 16
Computador PORTATIL HP WINDOWS 10 40
Computador PORTATIL HP WINDOWS 10 PRO 1
Computador PORTATIL INTEL WINDOWS 7 2
Computador PORTATIL LENOVO WINDOWS 10 2
Computador PORTATIL MSI WINDOWS 10 1
Computador PORTATIL PC SMART WINDOWS 7 10
Computador PORTATIL TSINGHUA TONG FANG WINDOWS 10 1
Computador TODO EN UNO HP WINDOWS 7 1
Computador TODO EN UNO HP WINDOWS 8 1
Computador TODO EN UNO HP WINDOWS 8.1 2
Computador TODO EN UNO HP WINDOWS 10 4
Computador TODO EN UNO HP WINDOWS 10 PRO 3
Computador TODO EN UNO HP COMPAQ WINDOWS 8.1 2
Computador TODO EN UNO HP COMPAQ WINDOWS 8.1 PRO 1
Computador TODO EN UNO LENOVO WINDOWS 10 127
Computador TODO EN UNO LENOVO WINDOWS 10 PRO 1
Computador TODO EN UNO LENOVO WINDOWS 11 4

Equipo Marca Referencia Cantidad

Impresora EPSON LQ-590 2

Impresora HP DESIGNJET 800 1
(PLOTTER)

Impresora ZEBRA TLP 2844 1

Impresora KYOCERA ECOSYS M3550idn 2

Impresora KYOCERA FS 1135 MFP/L 1

Impresora HP Multifuncional M3027 1

Conectividad: Arquitectura de

las redes de datos y
telecomunicaciones de la
institucion publica: Local e
inaldmbrica

La Alcaldia Municipal de Tulua, desde su edificio principal CAM ubicado en la Carrera 25 No. 25 — 04, cuenta con un Centro de Datos el cual se ubica en las oficinas del
Departamento Administrativo de las TIC, donde desde alli se administra y configura los servicios de red e internet que son distribuidas para todas las oficinas y dependencias
externas que pertenecen a la Alcaldia de Tulud. La topologia de red utilizada es en estrella en la cual todas las estaciones estan conectadas directamente a un punto central y
por ende todas las comunicaciones se hacen a través de este punto. La red de la alcaldia de Tulud es distribuida y administrada desde un equipo Firewall UTM de Sophos
referencia G 330, el cual nos permite la configuracién y acceso a todos los equipos de computo e impresoras a través del servicio DNS, asi mismo nos permite la configuracién
de politicas de acceso a internet a los usuarios y la configuracién de todos los enrutamientos con que se cuentan en las diferentes sedes externas de la Alcaldia de Tulud.

NOTA: CABE RESALTAR QUE A LA FECHA SE CONTINUA CON LA ACTUALIZACION DE INFORMACION.

24




MUNICIPIO DE TULUA-

o @ Tulud

de la gente para la gente

Equipo de soporte en recoleccién de informacién.

Servicios de operacion Respuesta
Quién y coémo realiza la administracién y operacién de | Contratistas del
infraestructura, existen contratos de soporte de los | Departamento

componentes de infraestructura

Administrativo TIC

Quién y cémo realiza la administracion y operacion de las
aplicaciones, existen contratos de soporte de las aplicaciones

Contratos de soporte

con SmartTMT,
Soluciones de
Informacion

Quién y como realiza la administracion y operacion de los
servicios informaticos (correo  electrénico, telefonia,
comunicaciones unificadas, DNS, directorio activo, antivirus,
antispam, mesa de servicios, servicios de impresion, entre
otros), existen contratos de soporte para los servicios
informaticos

Funcionarios de planta
del Departamento
Administrativo TIC

Mesa de Servicios Especializados

Situacion

Respuesta

Principales esfuerzos

Mejorar la conectividad y la seguridad de la red de datos.

Principales logros

Nuevo portal WEB institucional

Portal WEB Datos Abiertos institucional.
Instalacion y configuraciéon de Firewall

Backup en la nube

Problemaéaticas

Los sistemas de informacién no son escalables e

interoperables.

No se cuenta con un rapido procesamiento de

informacién.
Recomendaciones Implementar soluciones que permita realizar la
generales integracién de todos los procesos de la administracion.

6.8 Gestion de informacion

La Alcaldia de Tulua a través de la implementaciéon de la ley de transparencia y
acceso a la informacion publica, realiza la apertura de datos a los ciudadanos de
forma libre y sin restricciones, con el fin de que puedan ser reutilizados y crear
servicios derivados de los mismos.

Para el desarrollo de este proceso, la administracién aplica una metodologia de
analisis que permite identificar los activos de informacion de la Entidad, los cuales
deben ser protegidos ante cualquier incidente de seguridad.

e ¢ Porque publicar Datos Abiertos?

Gracias a la publicacién es posible promover la transparencia de las

entidades del

Estado, combatiendo la corrupcién y promoviendo la

participacion ciudadana en la solucion de problemas publicos, ademas de
generar nuevas oportunidades de negocios a partir del uso de datos en
productos que generan valor a diferentes tipos de usuarios.

Finalmente, los datos abiertos proporcionan mejoras substanciales en
eficiencia y efectividad, facilitando el analisis de los recursos publicos y su

posterior optimizacion.
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Cultura del dato para el municipio de Tulua

El municipio de Tulua conocida como el corazén del valle, define el disefio
de los objetivos con el fin de construir un pensamiento y una vision
estratégica sobre las acciones a realizar el cual se enfoca en “Fomentar la
cultura del dato” a nivel de apropiacion de las TIC, centrando su atencion en
el ciudadano como un elemento activo para ser incluido en los programas,
proyectos y estrategias ejecutadas por la funcion publica.

Asi entonces, se inician las tareas de revision de informacién y datos con
gue cuenta la Entidad en sus diferentes dependencias, encontrando que
mucha de esta informacion era recopilada y almacenada como evidencia del
cumplimiento de actividades y usada para la construccion de reportes
estadisticos los cuales se consideraron que debian ser parte de los insumos
para la planificacion de acciones por parte del ejecutivo local.

6.9 Proceso de apertura de datos

Identificacion de la demanda

Se identifican los intereses y necesidades especificas que tienen los
distintos usuarios potenciales de los datos, asi la Alcaldia de Tulua genera
un ejercicio de encuestas con objetivo de solicitar la participacion de todos
aguellos interesados en temas sobre los gustos e intereses en relacion a la
informacion, asi mismo la encuesta se disefia bajo un esquema de opcion
multiple para facilitar el analisis.

Estado de la informacion

Se realiza el suministro de la informacién por parte de la dependencias, para
ello se realiza preguntas como el tipo de infraestructura tecnologia de
generacion y almacenamiento y gestion de informacion, con el fin de
identificar el estado de la informacion.

Priorizacion de los conjuntos a liberar

Como producto final de las etapas anteriores, se genera un listado de
prioridad el cual por motivo y para efectos de transparencia, se deben
descartar los conjuntos de datos que tomen mucho tiempo, buscando
eficiencia y susceptibilidad en el proceso de transformacion de datos
abiertos.

Limpieza de datos, privacidad de la informacién y documentacién
Es este proceso se busca cumplir con la legislacion vigente que corresponde
a la privacidad de datos. La limpieza de datos se encarga de comprender

cuales son los datos de caracter e interés publico que contengan informacién
gue sean libre de restricciones de seguridad, privacidad o derechos de autor.
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Seleccion de formato abierto

En este proceso se decide sobre cual formato es el mas adecuado para la
publicacién de determinada informacion, teniendo como base tres aspectos
importantes.
1. Aspectos técnicos sobre formatos, cualidades y atributos de los datos.
2. Determinar si los usuarios que consumiran los datos, son capaz de
entender y usar determinado formatos de archivos.

Eleccion de la plataforma

Las plataformas de catalogo de datos, también llamadas repositorios de
datos, son la cara publica que tiene el proceso de apertura de datos al
entregar la informacion. Permiten, a manera de vitrina, mostrar la variedad
de temas y bases que se liberan durante el proceso de apertura y también
sirven de nodo de contacto de la comunidad que usa los datos, siendo (util
para evaluar qué hace si se habilita un medio de interaccion para ese
propdésito.

Seleccion de dominio

Se necesita un nombre que identifique a la Entidad en la red para ello, se
requiere un dominio y una extension (.es, .com, .cat, .net. .co, .info, .org),
por lo tanto la Alcaldia de Tulud realiza el registro en la plataforma
del registrador autorizado, es importante recordar que para dominios .gov.co
solo podran ser solicitadas por entidades y dependencias gubernamentales,
los documentos para la activacién son copia del Registro Unico Tributario
RUT actualizado y acta, Decreto o Ley de creacion de la entidad.

Toma de decisiones
La apertura de datos abiertos permite a la administracion, ciudadanos y

organizaciones de la sociedad civil del sector privado tomar mejores
decisiones informadas, impulsando la transformacion global
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6.10 Gobierno de TI

Estructura Organizacional y Talento Humano.

En esta estructura se tiene un enfoque hacia los sistemas de informacion y el soporte a
la infraestructura tecnoldgica. Existe una Mesa de ayuda que esta tercerizada.

Se describe la estructura organizacion actual del area de Tl en la institucion,
detallando el namero de personas que conforman el area, sus funciones, naturaleza

del cargo y perfiles.
Director del
Departamento Administrativo

Técnico Técnico
Operativo Operativo

Técnico Técnico
Operativo Administrativo

Técnico

Técnico
Operativo 4

Auxiliar
Administrativo

Operativo

Anadlisis financiero

Se describe los costos de operacion y funcionamiento del Departamento
Administrativo TIC, los cuales se describen a continuacién:

Talento Humano

2021
Coso talento humano | $91.600.000
Licenciamiento de Software, Soporte y Mantenimiento de Sistemas de Informacion
2021
50 G Suite Business
Licencia de Google Apps CloudKey en la nube $ 29.232.225
StatusMonitor
50 Mbps
Internet dedicado Alcaldia y punto
TIC La Marina $30.964.400
3 Mbps
Mantenimient reventi 14 Ups
Coa;reiti\'lo'e 0 Preventvo ¥ mips 3Kva Suministro $ 15.346.557
136 Bacterias para Ups
Soporte Técnico Sofwar:e update license & $25.171.258
support” de Oracle
Actualizacion de las normas | Plataforma de gestién estatal
internacionales de informacion | SIIFWEB $ 285.600.000
financiero
Soporte, I.|ce.nC|a de actualizacion AireTax Plus $ 264.283.614
y mantenimiento
Costo total $ 650.598.054
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TALENTO HUMANO 2022

COSTO TALENTO HUMANO

$1.074.200.000

LICENCIAMIENTO DE SOFTWARE, SOPORTE Y MANTENIMIENTO DE SISTEMAS DE

INFORMACION
50 G Suite Business
Licencia de Google Apps CloudKey en la nube $ 65.088.000
StatusMonitor
50 Mbps
Internet dedicado Alcaldia y punto $ 63.266.409
TIC La Marina
3 Mbps
Mantenimient reventi 14 Ups
antenimiento  preventvo —y Ups 3Kva Suministro $12.772.000
correctivo :
136 Bacterias para Ups
Soporte Técnico Sofware update license & $29.446.811

support” de Oracle

Actualizacibn de las normas
internacionales de informacion
financiero

Plataforma de gestion estatal
SIIFWEB

$ 1.280.000.000

Soporte, licencia de actualizacion

y mantenimiento Sistema de
Informacion documental

Marvin

$ 264.283.614

Renovacioén de la licencia y soporte
técnico de la plataforma de
seguridad (firewall

Sophos

$33.774.580

Renovaciéon y suministro de
licencias kaspersky endpoint
security for business

Karpersky endpoint

$31.103.744

Renovacion de licencia 'y
actualizacion de aplicativo siabuc

SIABUC

$5.000.000

Renovacion de soporte,
mantenimiento y actualizacién de
discovery advantage + service des

Discovery

$36.143.400

Pasarela de pagos al portal web
www.tulua.gov.co del municipio de
tulua

PAYCO

$4128000

Costo total

$ 2.757.922.944
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TALENTO HUMANO 2023

COSTO TALENTO HUMANO

$696.662.500

LICENCIAMIENTO DE SOFTWARE, SOPORTE Y MANTENIMIENTO DE SISTEMAS DE

INFORMACION

50 G Suite Business

Licencia de Google Apps CloudKey en la nube $80.539.200
StatusMonitor
50 Mbps
Internet dedicado Alcaldia y punto $51.001.234
TIC La Marina
3 Mbps
Ups 3Kva Suministro
136 Bacterias para Ups
Soporte Técnico Sofware update license & $ 31.802.556

support” de Oracle

Actualizacibn de las normas
internacionales de informacién
financiero

Plataforma de gestién estatal
SIIFWEB

$ 1.485.000.000

Soporte, licencia de actualizaciéon

y mantenimiento Sistema de
Informacion documental

Marvin

$ 138.990.000

Renovacion de la licencia y soporte
técnico de la plataforma de
seguridad (firewall

Sophos

$39.654.528

Renovacion y suministro de
licencias kaspersky endpoint
security for business

Karpersky endpoint

$45.480.000

Renovacion de soporte,
mantenimiento y actualizacién de
discovery advantage + service des

Discovery

$30.324.539

Pasarela de pagos al portal web
www.tulua.gov.co del municipio de
tulua

PAYCO

$3.546.200

Costo total

$ 2.603.000.757|
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7 Entendimiento Estratégico

Se describe el analisis del modelo operativo y organizacional de la Alcaldia de Tulua y las
necesidades de informacion y alineacion de Tl con los procesos de negocios institucionales.

Se relacionan los indicadores de medicion Tl para llevar a cabo:

INDICADOR 02 - CUBRIMIENTO DEL SGSI EN ACTIVOS DE INFORMACION.
IDENTIFICADOR SGINO2

DEFINICION

El indicador permite determinar y hacer seguimiento al cubrimiento que se realiza a nivel de activos
criticos de informacion de una entidad y los controles aplicados.

OBJETIVO

Hacer un seguimiento a la inclusién de nuevos activos criticos de informacion y su control, dentro
del marco de seguridad y privacidad de la informacion.

2 Indicador de Gestién: Los indicadores de gestion estan relacionados con las razones que permiten administrar realmente un
proceso 0 un sistema.

3 Indicador de Cumplimiento: De cumplimiento estan relacionados con las razones que indican el grado de consecucion de
tareas.

INDICADOR 02 - CUBRIMIENTO DEL SGSI EN ACTIVOS DE INFORMACION.

TIPO DE INDICADOR
Indicador de Gestion

DESCRIPCION DE VARIABLES FORMULA

FUENTE DE
INFORMACION

VSIO3: Namero de activos criticos de
informacion incluidos en el alcance de
implementacion del modelo, incluidos en la
zona de riesgo inaceptable y la
implementacién del control no requiere

Alcance del SGSI, Inventario
de Activos de informacion,
plan de tratamiento, matriz

adquisicion de elementos de hardware o (VSI03/VSI04)*100 de riesgos
software.
'VSI04: Nimero de activos criticos de
informacion incluidos en el alcance de Inventario de Activos de
implementacion del modelo; activos informacion, nuevos
incluidos en la zona de riesgo inaceptable.
METAS
MINIMA 75-80% SATISFACTORIA 88% SOBRESALIENTE 100%

OBSERVACIONES

El indicador de cada proceso debe ser recolectado y promediado para construir un indicador que
refleje el estado a nivel empresa.

El termind “incluir un activo” debe ser entendido como realizar la correcta clasificacién del activo,
tratamiento, evaluacion de riesgos sobre el mismo y determinacion de controles para minimizar el
riesgo calculado. Para este indicador, solo se tienen en cuenta los controles que no implican
adquisicion de hardware o software.
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INDICADOR — VERIFICACION DEL CONTROL DE ACCESO

IDENTIFICADOR | SGINO7

DEFINICION
Grado control de acceso en la entidad.
OBJETIVO
INDICADOR - VERIFICACION DEL CONTROL DE
ACCESO

Busca identificar la existencia de lineamientos, normas o estandares en cuanto al control de
acceso en la entidad.

TIPO INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION

VSI14: ¢;La entidad ha definido lineamientos,
normas y/o estandares para controlar el
acceso de los usuarios a sus servicios de Usuarios Internos.
Gobierno en linea y a sus redes de
comunicaciones?

VSI15: ¢La entidad ha definido lineamientos,
normas y/o estandares para controlar el usoy

el acceso a los sistemas de informacion, las ygjox = 1
aplicaciones y los depdésitos de informacion (Si se
con las que cuenta la entidad? evidencia) Usuarios Intermnos.

\VSI16: ¢La entidad ha definido lineamientos, \/sijox = o
normas y/o estandares para controlar las (o se
terminales moéviles y accesos remotos a los evidencia)

recursos de la entidad?

METAS

CUMPLE L NO CUMPLE [ 0

OBSERVACIONES

32



MUNICIPIO DE TULUA

de la gente para la gente

INDICADOR - IMPLEMENTACION DE LOS PROCESOS DE REGISTRO Y AUDITORIA

DEFINICION | SGIN10

Grado de implementacién de los mecanismos encaminados a la deteccién de anomalias e
irregularidades.

OBJETIVO

Busca medir el nivel de mecanismos encaminados a la deteccion de anomalias e irregularidades

TIPO INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES

VSI21: VAPRSGO005: ¢La entidad ha
implementado  mecanismos para detectar
periddicamente vulnerabilidades de seguridad en
el funcionamiento de:
a) su infraestructura,
b) redes, FORMULA | FUENTE DE INFORMACION
c) sistemas de informacion,
d) aplicaciones y/o
e) uso de los servicios?
Usuarios Internos, No
Conformidades
VSIOX = 1
evidencia)
VSIOX =0
(NO se
evidencia)
CUMPLE
OBSERVACIONES |1 | NO CUMPLE | 0
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INDICADOR — POLITICAS DE PRIVACIDAD Y CONFIDENCIALIDAD

IDENTIFICADOR | SGIN11

DEFINICION

Grado de implementacion de politicas privacidad y confidencialidad de la entidad.

OBJETIVO

Busca identificar el nivel de implementacién de politicas privacidad y confidencialidad de la entidad.

TIPO INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION

VSI22: ¢La entidad ha implementado

lineamientos, normas y/o estandares para .
’ y P Usuarios Internos.

proteger la informacion personal y privada de | ysiox = 1
los ciudadanos que utilicen sus servicios? (Si se
evidencia)

\/SI23:_ sLa entidad ha implementado VSIOX = 0 | Usuarios Internos.
lineamientos, normas y/o estandares para NO
proteger la informacién privada de las gvidencia) se
entidades que utilicen sus servicios?

METAS
CUMPLE 1 | NO CUMPLE | 0

OBSERVACIONES

INDICADOR - VERIFICACION DE LAS POLITICAS DE INTEGRIDAD DE LA INFORMACION

IDENTIFICADOR | SGIN12

DEFINICION

Grado de implementacion de mecanismos para la integridad de la informacion de la entidad.

OBJETIVO

Busca identificar el nivel de implementacion de politicas privacidad y confidencialidad de la entidad.

TIPO INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION
VSI24:  ¢la entidad ha implementado | \,gox = 1
lineamientos contra modificacion o pérdida (si se | Usuarios Internos.
accidental de informacion? evidencia)
VSI25: ¢La entidad ha implementado
lineamientos, normas y/o estandares para VSIOX = 0
recuperar informacioén en caso de modificacion NO B Usuarios Internos.
o pérdida intencional o accidental? ( . _ S¢

evidencia)

METAS

CUMPLE |1 | NO CUMPLE | 0

OBSERVACIONES

INDICADOR — VERIFICACION DE LAS POLITICAS DE INTEGRIDAD DE LA INFORMACION
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INDICADOR — ATAQUES INFORMATICOS A LA ENTIDAD.

IDENTIFICADOR [ SGIN14

DEFINICION

Porcentaje de ataques informaticos recibidos en la entidad que impidieron la prestacién de alguno
de sus servicios.

OBJETIVO

Busca conocer el nimero de ataques informaticos que recibe la entidad

TIPO INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION

\VSI28: ¢ Cuantos ataques informaticos recibié | VSIOX = 1 | Herramientas de

la entidad en el dltimo afo? (si se | Monitoreo/Usuarios Internos.
evidencia)

\VSI29: ¢ Cuantos ataques recibi6 la entidad en
el Ultimo afio que impidieron la prestacién de VSIOX = 0 Herramientas de
algunos de los servicios que la entidad ofrece B Monitoreo/Usuarios Internos.

a los ciudadanos y empresas? (NO  se
evidencia)
METAS
CUMPLE il | NO CUMPLE | 0

OBSERVACIONES
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INDICADOR — PORCENTAJE DE IMPLEMENTACION DE CONTROLES
IDENTIFICADOR | SGIN16

DEFINICION
grado de avance en la implementacién de controles de seguridad
OBJETIVO
Busca identificar el grado de avance en la implementacion de controles de seguridad
TIPO INDICADOR
Indicador de Gestion
DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION
\VSI32: Numero de Controles
Implementados .
\VSI33: Numero de Controles que se (VSI032/VSI33)*100 Plan de Tratamiento de

planearon implementar riesgos.
METAS

Plan de tratamiento de riesgos

75-

80% SATISFACTORIA 80- 90% | SOBRESALIENTE 100%

MINIMA

7.1 Modelo Operativo
Involucra la descripcion de los siguientes elementos:
e Plan Estratégico de la Institucion publica, del sector y/o del territorio

El Plan de Desarrollo de Tulua 2020 — 2023 se estructuro en perfecta armonia con
el programa de Gobierno del Alcalde del abogado Jhon Jairo Gomez Aguirre dando
cumplimiento a la metodologia del Formulario Unico Territorial del Departamento
Nacional de planeacion, a continuacion, se describe la dinAmica del componente
sectorial.

Dindmica social
e Sector Educacién
e Sector Salud
e Sector Agua Potable, Saneamiento Basico y Aseo
e Sector Deporte y Recreacion
e Sector Cultural
e Sector Vivienda
e Sector Centros de Reclusion
e Sector Atencion grupos vulnerables — Promocién Social
e Sector Desarrollo Comunitario
e Sector Justicia y Seguridad

Dinamica del ordenamiento
e Sector Agropecuario
e Sector Promocion del Desarrollo

Dindmica del Ordenamiento
e Sector Servicios publicos diferentes a Acueducto, Alcantarillado y Aseo
e Sector Transporte
e Sector Ambiental
e Sector Prevencién y Atencién de Desastres
e Sector Equipamiento

Dinamica Institucional
e Sector Fortalecimiento Institucional.
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e Estructura del sector o territorio e instituciones publicas adscritas

DESPACHO DEL ALCALDE

OFICINA CONTROL DISCIPLINARIO INTERNO

Procesos Estratégicos ll Procesos Misionales Procesos de Apoyo Procesos de Control
Dpto Adtivo de Planeacion  Secretaria de Agricultura : P Oficina de Control Interno
K e ma; yMedm Afnbients Oficina Asesoria Juridica dé Gestion
.x ¥ s Y i
Secretaria Privada ~ Secretaria de Gobierno 9 .
. . Convivenciay Sequridad  Secretaria de Hacienda
LIy uﬂ |
Dpto Adé“;toude Arte Dpto Adtivo de Tecnologia /
y Luftura de la informacion y la A R
M S Comunicacion - TIC ki)
Secretaria de Habitat | —
e Infraestructura y ! -

| Secretaria de Desarrollo

| Dpto Adtivo de Movilidad Institugienal
y Segundad Vial

;NI J i —— ,,4 -
Secretarla de Salud

Secretana de Educaclon

Bienestar Social

de la gente para la gente

e Estructura organizacién de la institucién publica y la ubicacion de ladirecciéon
tecnoldgica o quien haga de sus veces en la misma.

Despacho del Alcalde

Procesos

Procesos

Procesos

o Proceso
Misionales

estratégicos de Control

de Apoyo

Secretaria de Agricultura
y Medio Amblente

)

Departamento
[Administrativo d Planeacién] Oficina Asesoria Juridica [ Oficina de Control Interno ]

[ Secretaria de Hacienda ] [ Qfcina de Cootal ]

Secretaria de Gobierno,

Conv:venc:a y Seguridad Disciplinario Interno

Departamento
de Administracion
de Arte y Cultura

Departamento Administrativo
de Tecnologia de la informacion
y la Comunicacién

e Infraestructura Desarrollo Institucional

Depanamento de Movilidad
y Segundad Vial

Secretaria de Salud

Secretaria de Educacion

)
)
)

Secretaria de Habitad J[ Secretaria de ]
)
J
)

£ D AL AL AL A

Secretaria de Bienestar socnal]
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e Sistema de gestion de la calidad de la institucidon publica, y la ubicacién de
los procesos y procedimientos relacionados con las tecnologias de la
informacion, dentro de este sistema.

PLANEACION COMUNICACIONES E
ESTRATEGICA INTERACCION CIUDADANA

GOBIEANO FINANGIERA
CONVIVENCIA
Y SEGURIDAD COORDINACION
Y BESARROLLOD

HABITAT E
INFRAESTRUCTURA MEJORAMIENTO | INSTITUCIONAL

EDUCACION s I a i APOYO

SALUD

ARTE Y CULTURA -

NECESIDADES Y EXPECTATIVAS

BIENESTAR JURIDICA 4
SOCIAL AMBIENTAL Y /

MOVILIDAD Y DESARROLLD
SEGURIDAD ViAL  AGROPECUARIO

=
z
<
a
<
8
=
T
<
-l
<
2
)
<
e
&
<
(]
il
2
e
»
e
o
>
&=
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7.2 Necesidades de Informacion

Actualmente el Departamento Administrativo TIC se encuentra adelantando
actividades para el dominio de la informacién el cual se contempla un sistema de
informacion que recolecte los datos generados por cada uno de los procesos que
hacen parte de la Administracion.

Se alinea con el Plan de Desarrollo actual PLAN DE DESARROLLO 2020 - 2023
TULUA DE LA GENTE PARA LA GENTE, partiendo de los sectores estratégicos.

8 Modelo de Gestion de TI

En este punto se realiza el direccionamiento de la administracion alineada con la
estrategia de Tl del Municipio de Tulua con la estrategia de Gobierno Digital del
Ministerio de Tecnologias de la Informacion y Comunicaciones.

8.1 Estrategia de TI

Promover el desarrollo sostenible del municipio de Tulud a partir de la
transformacion digital de la administracion municipal, apoyados en el uso de las
herramientas TIC, para contribuir al mejoramiento de la gestion publica y alcanzar
una mayor eficiencia y transparencia en su ejecucion.
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8.2 Definicion de los objetivos estratégicos de TI

A continuacioén, se describe los objetivos Tl que permitiran alcanzar la Estrategia
de TI definida anteriormente:

a) Estrategiade Tl

Adoptar el Marco de Referencia de Arquitectura Empresarial MINTIC (MRAE) como
orientador del accionar del Departamento de Informatica en su rol preponderante en la
Administracion Municipal.

b) Gobierno de TI
Conformar y posicionar el Departamento de Informatica como maxima autoridad de
Gobierno y Gestion de Tl en la Administracion Municipal.

c) Informacién

Crear, mantener y mejorar servicios de informacion de calidad, que suplan la necesidad y
contribuyan a la toma de decisiones de la Administracion Municipal y de las Entidades
Externas que se basan en la informacién proporcionada.

d) Sistemas de informacion

Definir e implementar la arquitectura de referencia de los sistemas de informaciéon para la
Administracion Municipal identificando los diferentes componentes y su mutua interaccion,
de tal manera que apoyen los procesos de la Administracién Municipal.

e) Servicios Tecnolégicos

Disponer de una oferta de servicios de Tl que satisfaga las necesidades de la entidad
basada en una infraestructura tecnoldgica eficiente, en procesos optimizados y con un
capital humano suficientemente capacitado.

f) Usoy Apropiacion

Contar con una estrategia que permita involucrar a los diferentes interesados en el uso de
las tecnologias de informacién como habilitador de la estrategia de Gobierno en linea (GEL)
para beneficio de la Administracién Municipal. y de otras entidades externas.
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8.3 Gobierno de Tl

Se define un modelo de Gobierno de Tl que contempla los siguientes aspectos:

Marco legal
Marco legal y normativo
ANO NORMA TEMA
Directiva “Directrices para la elaboracion y articulacion de los planes
2010 | Presidencial No | estratégicos sectoriales e institucionales e implementacion del
09 Sistema de Monitoreo de Gestion y resultados”
Directiva “Eficiencia Administrativa y Lineamiento de la Politica de Cero
2012 | Presidencial No | Papel en la Administracion Publica”.
04
2014 Decreto 2573 “Por medio' del cual s',e estable§en I:)s lineamientos generales de
la Estrategia de Gobierno en Linea”.
2014 Decreto 1712 Le;_/ de ’E’ransparenma y de acceso a la informacion publica
nacional”.
2015 Ley 1753 Zzi;ialucual se expide el Plan Nacional de Desarrollo 2014-

Esquemas o instancias de relacionamiento o toma de decisiones

Las decisiones correspondientes a los sistemas informaticos son emitidas por el
consejo de gobierno en cabeza del sefior alcalde municipal. En esta reunion estan
presentes los secretarios del Departamento Administrativo de Planeacion y TIC.

8.4 Definicion de roles y perfiles de TI

Cargo Naturaleza del cargo Perfil
Director de departamento | Libre  nombramiento | __, . :
. . L, Titulo de formacion profesional
administrativo TIC remocion
. . : Diploma de bachiller y doce
Auxiliar Administrativo Carrera P . .y
meses de experiencia
L " _ Titulo de formacién técnica o
Técnico Administrativo Carrera L .
tecnoldgica
o , Titulo de formacion técnica o
Técnico Operativo 1 Carrera L .
tecnoldgica
P . Titulo de formacién técnica o
Técnico Operativo 2 Carrera L
tecnoldgica
. , Titulo de formacion técnica o
Técnico Operativo 3 Carrera L
tecnoldgica
- . Titulo de formacién técnica o
Técnico Operativo 4 Carrera L
tecnoldgica
. , Titulo de formacion técnica o
Tecnico Operativo 5 Carrera L .
tecnoldgica
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Gestidn de proveedores

La gestion de los proveedores se realiza por contratacion directa, de acuerdo a la
normatividad vigente en cuanto a la contratacion publica.

Acuerdo de nivel de servicio y de desarrollo
Los acuerdos para el desarrollo de Software, mantenimiento nivel uno, se realizan
a través de proveedores por contratacion directa y copias de seguridad y

mantenimiento nivel dos, se realizaran por parte del Departamento Administrativo
TIC.

Esgquema de transferencia de conocimiento
El conocimiento se transfiere por medio de manuales técnicos y operativos,

registros historicos, capacitaciones y procesos de empalme entre funcionarios
entrantes y salientes.

9 Cadena de valor TI

Se define un modelo de Gobierno de Tl que contempla los siguientes aspectos:

<
Interoperabilidad “\0
Mejorar Procesos
Internos

Toma de decisiones

a partir de datos

* SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION

Integridad de la informacion
Disponibilidad de la informacién

Acciones trasversales a los
Procesos

Consentimiento de datos

SALIDAD
v

ENTRADA
v

+Satisfaccion
*Gobierno municipal
*Comunidad

+Necesidad tecnolégica
*Gobierno municipal
*Comunidad

\ /
\ GOBIERNO ABIERTO SERVICIOS //
\ 7 s ! de tramites /
Participacién ciudadana y servicios
Colaboracién Solucién a las necesidades
del ciudadano
V)
Roceso APOYC

RETROALIMENTACION
\\\\ ///
-_
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10 Indicadores y Riesgos

Proceso Riesgos Mitigacion Indicador Explicacién
Indicador
Limitaciones en | soporte y Hora / Dia Medir la gestién
la prestacion de | monitoreo a las en tiempo
Tramites y | plataformas usado en
servicios soporte y
monitoreo a las
plataformas
Perdida de | Ajustar los | ((NGUmero de | Medir el
bancos de | controles de | incidentes en el| nimero de
informacion acceso y | mes afio actual —| incidentes que
proteccion de la| Numero de | se generar en
informacion. incidentes  mes | comparacion
afio anterior ) /| del afio anterior
Numero de | y afio actual
Departamento o
Administrativo |n£:|dente§ *mes
TIC afo anterior)*100
Vulnerabilidad | Firmas Numero de | Medir la gestion
en las | actualizadas de | archivos de seguridad
herramientas las revisados /| informatica
de seguridad | Herramientas Numero de
informatica de  seguridad | archivos
informatica infectados
Falta de | Identificar  los | NUmero de | Medir la gestidon
ejecucion en la | problemas, proyectos de ejecucion de
gestiéon de | definir los | ejecutados / total | los  proyectos
proyectos proyectos con | de proyectos | propuestos.
objetivos ejecutados

misionales y
estratégicos

11 Plan de implementacion de procesos

El presente plan de implementacion de los procesos de Tl, ha sido disefiado y
alineado a la estructura organizacional de la Entidad con el objetivo de gestionar e
integrar la prestacion eficiente y eficaz de los servicios TI.

A continuacién, se presenta el plan para los sistemas de informacién (Hardware y
Software) de la Alcaldia Municipal de Tulua.

1. Detectar los problemas: Revisar y analizar los reportes que se generan por
parte del usuario, es probable que los sistemas se encuentren bloqueados.

2. Detectar los procesos bloqueados: Generar la busqueda de usuarios, que se
encuentren blogueados a través de herramientas administrativas de base de

datos.

3. Dafios en los aplicativos: La detencion se realiza con base a la experiencia

del técnico que se haga cargo del problema.
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Una vez realizado el andlisis del dafo, el lider de equipo debera realizar la
notificacion al CIO sobre los resultados obtenidos.

Los criterios de calidad se daran a partir de la experiencia, buenas practicas y
lecciones aprendidas durante la ejecucién del plan, permitiendo generar valor
estratégico y mejor desempefio en la gestion Tl

12 Estructura organizacion de TI

Estructura organizacional existente en el &rea de Tl de acuerdo a funciones y roles
con base a los objetivos estratégicos de TI.

Cargo Funciones
Director de Dirigir, planear y coordinar la adopcién de planes, programas y
departamento politicas para el adecuado funcionamiento y actualizacion de la
administrativo TIC | plataforma tecnoldgica de la Administracion Municipal
Auxiliar Administrar la informacién de la secretaria, para el personal interno,

Administrativo externo, aplicando los procesos y procedimientos indicados.

Administrar, controlar, mejorar continuamente los programas
especiales que se ejecuten en materia de tecnologia de la
informacién y las telecomunicaciones dirigidos por el Departamento
TIC, para los usuarios internos y externos de la Alcaldia Municipal,
garantizando su optima ejecuciéon y seguimiento.

Técnico
Administrativo

Administrar los sistemas de informacion y herramientas tecnoldgicas

Técnico Operativo , ) . - .
P de la Alcaldia, con el fin de suministrar servicios y de calidad a la

1

comunidad.
Técnico Operativo | Brindar apoyo técnico en la actualizacién ymantenimiento de  los
2 procesos y procedimientos derivados de la gestion del municipio.

Disefiar, desarrollar y programar, las paginas de la Alcaldia, ademas
de actuar como el encargado de la redaccion, edicion y publicacion
del contenido.

Técnico Operativo
3

Administrar los sistemas de informacion y herramientas de la
Alcaldia, con el fin de subministrar servicios oportunos y de calidad a
la comunidad.

Técnico Operativo
4

Administrar los sistemas de informacién y herramientas de la
Alcaldia, con el fin de subministrar servicios oportunos y de calidad a
la comunidad.

Técnico Operativo
5

13 Gestion de informacion

13.1 Herramientas de analisis.

El sector publico es un gran proveedor de Datos Abiertos, este también obtiene y
recauda un sin namero de beneficios de apertura de datos, gracias a estos, las
administraciones pueden optimizar sus recursos, reducir costes y ofrecer mejor
servicio a los ciudadanos, donde ellos puedan utilizar las herramientas requeridas
cotidianamente para alcanzar uno de los objetivos claves como fomentar cultura
con el uso de las herramientas TIC para generar y promover consumo y produccion
a través de las mismas, aparte de mejorar la calidad de vida del ciudadano.

La Administracion de la Alcaldia de Tulua mediante la apertura de datos, aporta

valor estratégico en la toma de decisiones y asi lograr una administracion publica
mas agil, transparente, participativa y colaborativa para su correcto funcionamiento.
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Asi entonces, el actual Gobierno Municipal de Tulu& en el afio 2016 inicia la tarea
de revision de informacion y datos con los que cuenta la administracién en sus
diferentes dependencias, resultado de la ejecucidén de sus programas, proyectos y
estrategias, recopiladas y almacenadas como evidencia del cumplimiento de
actividades.

El Departamento Administrativo de Tecnologias de la Informacion y las
Comunicaciones - TIC de la Alcaldia de Tulua, tiene como funcién el cumplimiento
del Decreto 1008 de 2018; el cual, contiene la estrategia de Gobierno Digital, con
dos componentes que buscan garantizar el maximo aprovechamiento de las
Tecnologias de la Informacion y las Comunicaciones, permitiendo fomentar la
cultura de datos abiertos mediante el componente TIC para la sociedad, generando
escenarios para uso, consumo Yy produccién a través del uso intensivo de
herramientas TIC asi entonces se inicia con la consolidacion de la informacion en
una nueva plataforma de Datos Abiertos, realizada en CKAN, una plataforma de
codigo abierto, que hace coherencia a la filosofia de la estrategia de trabajar con
herramientas abiertas.

De esta manera la Administracién, usa la plataforma para realizar consultas,
visualizar resultados y analizar e interpretar resultados de los datos publicados,
orientadas a la generacion de valor en lo econdémico, social, politico, cultural,
ambiente y en general, en los distintos ambitos de la sociedad.

13.2 Arquitectura de informacion

Se plantea la arquitectura de informacion, como fluye y como se distribuye entre las
diferentes dependencias de la administracién de la Alcaldia de Tulua.

Actividad Procesos .
Entrada Responsabl Involucrad Herramienta
PHVA Fase Actividades e - Rol o5 S
Diagnostico
e Proceso
identificacio encargado:
n de DATIC
Departame Diagndstico | cantad de | Evaluador | Procesos Base de
P Plane | del estado | bases de | Profesional | involucrad | datos de las
nto de las : . .
TIC ar de la | datos Universitari | os: Dependenci
informacion | actuales en o] Todas las | as
las Dependen
dependenci cias de la
as de |la Administra
Alcaldia cion
Proceso
Elaboracién encargado:
L, de . DATIIC
Planeacion o Disefador o
procedimie Procesos Procedimien
de los de los | .
Departame . ntos a involucrad | tos y
requerimien procesos, ] o
nto de las Hacer | tos v tareas establecer rocedimie 0s: politicas
TIC uey e para el Etos Todas las | establecidas
d control de ’ Dependen | por GEL
deben controles :
. la cias de la
ejecutar . ., adecuados .
informacion Administra
ciéon
Dependen Definir  los Proceso Controles
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cias de la
Administra
cién

Dependenci
as de la
Administra
cion

Departame
nto de las
TIC

Dependen
cias de la
Administra
cion

Dependen
cias de la
Administra
cion

requerimien encargado: | que
tos de DATIC preserva la
control de Procesos confidenciali
la calidad involucrad | dad,
de la 0s: integridad y
informacién Todas las | disponibilida
por cada Dependen |d de la
dependenci cias de la informacién
a segun los Administra
programas cién
manejados
Aprobacion
de los
. Proceso
Procedimie _ .
o encargado: | Procedimien
o Verificador | SIGI tos y
politicas vy . .
de mejora | Procesos politicas
controles L . .
. Continda. | involucrad | publicas
realizados .
2 las bases 0s: aprobadas
DATIC
de datos de
la alcaldia
e, Proceso
Socializacio
N de encargado:
rocedimie DATIIC
P Capacitado | Procesos | Socializacio
ntos y .
r involucrad | n de
controles . .
estioulados Profesional | os: procedimien
P Universitari | Todas las | tos (intranet,
para el . .
. o] Dependen | asistencias)
manejo de :
cias de la
datos .
) Administra
abiertos L,
Implementa cion
cién de | Adaptacion
. Proceso
procedimie | de los _
ntos y | procedimie encargado:
P DATIIC
controles ntos y
Procesos
aprobados | controles involucrad Controles
establecido | Ejecutor de os: establecidos
s para las controles ) , bases de
Todas las
bases de datos
Dependen
datos de .
cias de la
cada .
. Administra
dependenci .
cioén
a
Definiciéon
de Proceso
indicadores encargado:
de calidad DATIIC
de los . Procesos Fichas
Ejecutor de | . -
datos que involucrad | técnicas de
: controles y .
permitan Lider de 0s: indicadores
medir la Todas las | e informe de
. procesos .
mejora de Dependen | gestion
la calidad cias de la
de los Administra
datos, cién

herramienta
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S,
actividades
de mejora
continua de
calidad.
Proceso
encargado:
DATIIC
L, . Procesos
Dependen Presentaci6 | Ejecutor de | .
] involucrad
cias de la n de los | controlesy os: Informes de
Administra indicadores Lider de ’ gestion.
. . Todas las
cion de calidad proceso
Dependen
cias de la
Administra
cion
Proceso
L encargado:
Auditoria 9
: SIG
interna  al Procesos
Coordinaci Evaluacion | uso de los Auditor - . Procedimien
, o . involucrad
on y de los | procedimie | Profesional os: to de
mejoramie métodos de | ntos y | universitari ) Auditoria
Todas las
nto SIGI control controles 0] Interna.
. Dependen
establecido .
S cias de la
Administra
Verific cion
ar Proceso
encargado:
TIC
Planes de
. Procesos Planes de
Dependen accion Encargados | . y
. . . involucrad | accion  de
cias de la derivados de manejo
o 0S: cada
Administra de los | de bases .
. Todas las | dependenci
cion hallazgos de datos .
L Dependen | a;
. de auditoria .
Mejora cias de la
continua de Administra
los cion
procesos Proceso
involucrado encargado:
S Sli
N i Seguimient | Procesos L
Coordinaci Seguimient g . Reunion con
i . o] involucrad
on y | Actua 0 Yy cierre . cada
: . Profesional | os:
mejoramie r de las . o persona
_ universitari | Todas las
nto SIGI acciones encargada
o SIGI Dependen
cias de la
Administra
cion
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14 Sistemas de informacion

14.1 Arquitectura de sistemas de informacion

Se define la arquitectura de los sistemas de informacién de acuerdo con su
categoria, adicionalmente por cada uno se indica la categoria de informacion que
produce y el tipo de intervencion que se realiza de igual manera se describe el
proceso de desarrollo y mantenimiento de que sigue la administracion.

14.2 Implementacion de sistemas de Informacion

Se debe verificar para todo nuevo desarrollo o solucion adquirida para atender una
necesidad cuente previamente con la infraestructura tecnolégica que la soportara e
igualmente se debe definir y actualizar periédicamente las necesidades de
capacidades de esta. Ello permitird coadyuvar por un buen desempefio de esta y una
mejor planificacion.

Propender para que en la Arquitectura de cada uno de sus sistemas de informacién
desarrolle los lineamientos y guias definidas en el marco de referencia de Tl de
Colombia.

Asegurar que el ambiente de produccion donde se despliegan las aplicaciones y
sistemas de informacion cuente con el soporte técnico de los fabricantes de la
infraestructura tecnolégica tanto en hardware como en software base.

Coadyuvar para la automatizacion de las pruebas (tanto funcionales como no
funcionales) de las aplicaciones. Procurar por el establecimiento de metodologias de
desarrollo agiles que estimulen la entrega de productos pequefios al usuario final que
permitan el uso temprano de soluciones informaticas complejas.” Esta propuesta se
puede complementar con la formalizacion del ciclo de vida de desarrollo de software
gue adopte la Oficina de Informatica con el uso de metodologias agiles vy
propendiendo por la atencion de las necesidades de las areas de la Administracion
Municipal a futuro.

14.3 Disefio, desarrollo, induccidon y ejecucién del sistema

La dinamica institucional del Plan de Desarrollo de la gente para la gente 2020 —
2023, estable como objetivo el fortalecimiento de las capacidades institucionales
para el cumplimiento de los objetivos misionales de la Administracion. Partiendo
desde el Departamento Administrativo TIC y el Departamento Administrativo
Planeacién Municipal se han liderado acciones que buscan actualizar los procesos
y procedimientos de la Entidad centrados en el servicio al ciudadano con celeridad
y pertinencia, asi mismo, con el objetivo de establecer relaciones entre las acciones
gubernamentales, las diferentes dimensiones del municipio y los ciudadanos.

Para el disefio de la estructura de base de datos, se tuvo en cuenta la necesidad
de establecer relaciones de los ciudadanos a través de la ejecucion de los
programas, proyectos y gestion del gobierno municipal, teniendo en cuenta que el
ciudadano debe ser Unico en el sistema de informacion, evitando la atomizacion de
informacion y datos de manera tal que se pueda realizar amalais sobre las
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necesidades individuales y colectivas de las comunidades y sus miembros.

Como parte del ejercicio de gestion de transformacion, se realizan jornadas de
inducciéon y reinduccién con los funcionarios de la Administracion, encontrando
ademas oportunidades de mejora en la herramienta gracias a los aportes de los
mismos funcionarios, también se realizan jornadas de induccidon con presidentes de
juntas de Accidbn Comunal. Se desarrollan video tutoriales que luego son
divulgados en los canales oficiales.

De igual manera se han implementado diferentes médulos que responde a las
necesidades de las diferentes dependencias para el registro y gestion de sus
actividades, lo cual permite el analisis de datos para la generacion de lineas bases
para los proyectos de inversion publica, la caracterizacion a través de ejes
tematicos de las necesidades de las comunidades para la planeacion de acciones
e intervenciones por parte de la Alcaldia de Tula y permite a través de los datos
una vision holistica del territorio .

Por otro lado, se detect6 cambios en los procedimientos de la Administracién, se
establece como prioridad la adaptacion de los procedimientos dado que asi se
logra cumplir con las metas de Gobierno Abierto y Transparencia, asi como las
acciones del Plan de Riesgos y Anticorrupcion.

Gracias al uso de la herramienta tecnoldgica la Administracion ha mejorado en la
atencion eficiente de las solicitudes de los ciudadanos, asi mismo, la infamacion
analizada permite establecer bases para la planeacién territorial y el desarrollo
socioecondmico del municipio, es por ello, que se desea seguir implementando
esta solucion a futuro.

14.4 Servicios de soporte técnico

Se describe el proceso de soporte tercio (Primer, segundo y tercer nivel) que se
realiza a los sistemas de informacion y servicios tecnolégicos de la Entidad.

Para llevar a cabo un mantenimiento, es necesario generar el reporte por parte del
usuario solicitante, haciendo uso de la herramienta informatica “Help Desk”, de
esta manera la solicitud alberga informacion como nombre de la dependencia,
usuario y problema a dar solucién. Es recibida y atendida por los funcionarios del
Departamento Administrativo TIC. La manera en que es atendida es realizando un
diagnostico del nivel de soporte que se requiere y de esta manera se asigna el
personal encargado para dar solucién al problema que se presenta.

Niveles de asistencia
e Soporte técnico nivel 1:

Este es el nivel de incidencias basicas del cliente donde se reune toda la
informacion del cliente y se determina la prioridad mediante el andlisis de los
sintomas y la determinacién del problema como la verificacion de incidencias
en las lineas fisicas de comunicacion, problemas de usuario y contrasefia,
instalacion y reinstalacién basica de aplicaciones.
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e Soporte técnico nivel 2:

En este nivel los funcionarios por lo menos tienen ocho meses de
experiencia en el area de asistencia y cuenta a su vez con conocimientos del
nivel 1 con base a recuperacion de informacion, configuraciéon de redes
inalambricas, configuracion de radios inalambricos, control de acceso a
firewall, Backup de los sistemas criticos, entre otras.

e Soporte técnico nivel 3:

Los técnicos asignados a este nivel son especialistas en desarrollo de
software, investigacion y desarrollo de soluciones a los problemas nuevos o
desconocidos.

15 Modelo de gestion de servicios tecnoldgicos

Para disponer los sistemas de informacién es necesario desarrollar la estrategia de
servicios tecnoldgicos que garanticen su disponibilidad y operacién. Esta estrategia se
desarrolla de la siguiente manera

15.1 Criterios de calidad y procesos de gestion de servicios TIC

Los criterios de calidad que se trabajan desde el Departamento Administrativo TIC
son a partir de las guias de referencia de Gobierno Digital, Arquitectura ITI (T4+) y
la Norma ISO/IEC 2000 como base estandar para proveer Servicios de Tl de
calidad, eficiencia y eficacia que permitan satisfacer las necesidades de la
administracion.

Estos criterios se aplican como un modelo a partir de la experiencia, lecciones
aprendidas y buenas practicas realizadas durante la ejecucion de la estrategia de
gestion TIC, permitiendo a la vez generar valor estratégico para la entidad.

Las actividades que se realizan desde el Departamento, aplican criterios de calidad

bajo una guia de estandares que se adaptan a diferentes contextos reconocidos
como buenas préacticas de gestidén de Servicios TI.
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16 Infraestructura

Uno de los objetivos de la modernizacion institucional es mejorar y aumentar la
disponibilidad tecnolégica, para prestar a los ciudadanos servicios oportunos y de
calidad, integrando sistemas de informacion a través de plataformas digitales que
permitan centralizar y unificar la informacion generada por todas las dependencias
y entidades adscritas a la Alcaldia de Tulua

Lo dicho anteriormente, permitird a la Administracion actuar de manera eficiente y
eficaz al momento de la toma de decisiones, orientadas hacia el desarrollo de una
ciudad inteligente contribuyendo a la implementacion de actividades de estrategia
integral ante situaciones de amenazas de operacion de servicios Tl de la
Administracion.

17 Mesa de servicios

Se presenta el diagrama de mesa de ayuda, incluyendo las actividades que se
realizan en el proceso de gestion de incidentes o requisitos.

SOPORTE TECNICO

Incidencia 1.
= Escalamiento
Requisito [l

INFRAESTRUCTURA

Solicitud MESA DE
RN —— (e

*

17.1 Responsables:

e Usuarios:

Funcionarios publicos que realizan la solicitud de acuerdo a los eventos
presentados.

e Coordinador Mesa de Ayuda :
El coordinador de Mesa de Ayuda recibe por parte del usuario la solicitud
cargada a la herramienta “Help Desk”, se asigna el incidente o requisito al
grupo dependiendo el tiempo de evento.

e Grupo de soporte Técnico:
Es el area encargada del manejo de incidentes o requisitos como servicios

de impresoras, mantenimiento de computadoras, red de area local, e
instalacién de software.
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e Grupo de infraestructura:

Es el &rea encargada de la gestién de servidores, red (WAN, LAN, y WIFI) y
accesos.

e Niveles de Escalamiento:

Los niveles de escalamiento son de vital importancia dentro del proceso ya
gue son definitivos a la hora de realizar el analisis del problema para la toma
de decisiones y consecuencias de la solucién del evento. Los niveles
dependeran de la complejidad, tipo y prioridad de la incidencia o requisito.

18 Modelo de planeacion

Se incluyen los lineamientos que ordenan la definicion del plan estratégico, plan
maestro, plan de proyectos de servicios tecnolégicos, plan de proyecto de
inversion, estructura de actividades estratégicas, plan de presupuesto y plan de
intervencién de sistemas de informacion.

Lineamientos y/o principios que rigen el plan estratégico de TIC.

El Departamento TIC definira y ejecutara el Plan Estratégico de Tecnologias de la
Informacion — PETI teniendo en cuenta los lineamientos que para ello dispuso el
Ministerio de Tecnologias de la Informacion y Comunicaciones — MintTIC; a través
del Marco de Referencia de Arquitectura Empresarial y el cumplimiento en cada
uno de los seis dominios, asi como los lineamientos generarles de la politica de
Gobierno Digital articulada en el Modelo Integrado de Planeacion y Gestion

19 Estructura de actividades estratégicas

Consolidacion de informacion:

Revision de datos con los que cuenta la administracion en sus dependencias,
resultado de la ejecucion de sus programas, proyectos y estrategias, recopiladas y
almacenadas como evidencia del cumplimiento de actividades.

Aplicativos

Mejorar los sistemas de informacion, para el analisis, toma de decisiones y
mejoramiento permanente, con enfoque integral para generar respuestas
articuladas de gobierno y hacer mas eficaz la gestion administrativa.

Tramites y Servicios al Ciudadano
Mejoras en la oferta de Tramites y servicios, disponibles a través de canales

electréonicos de acuerdo con los resultados obtenidos a través de la evaluacion de
satisfaccion ciudadana.
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Interoperabilidad

Permitir el Intercambio de datos entre los respectivos sistemas de informacién
involucrados de las diferentes dependencias.

Seguridad y Privacidad de la Informacion

Generar un diagndstico de seguridad y privacidad e identificar y analizar los riesgos
existentes para determinar el estado actual y generar un plan alineado con el
propédsito misional de la Administracion.

Plan maestro e indicadores

Se describe las actividades e indicadores con el plan de trabajo, cuyo objetivo es
dar cumplimiento al marco de referencia.

Componente - .
P Producto Actividad Indicador
del Modelo
Planes integrales en la que
. la gestion TI represente un | Alinear la estrategia Proyectos
Estrategia de g , .p g y
Ti valor estratégico para el| con la transformacion | logrados / total de
desarrollo de la | digital proyectos
administracion.
Departamento TIC
estructurado con S .
especializacion técnica para Definir situacion de los
: P . P objetivos de | Objetivos Tl/Total
Gobierno de Tl | el monitorio y .
. procedimiento de de procesos.
procesamiento de .
) . Gobierno Tl
informacién para la toma de
decisiones
Numero de
Gestion de Catalogo de servicios Adoptar mejores solicitudes
Servicios tecnolégicos que beneficie practicas tecnologicas| satisfactorias /
. a los actores internos y en la operacion vy total de
Tecnoldgicos ., - .
externos. gestion del servicio solicitudes
generadas
Desarrollar o
Desarrollar mecanismos implementar
Uso y . . Numero de
L qgue hagan sostenible el uso herramientas que .
apropiacion de . : herramientas
y aprovechamiento de las permitan generar . .
TI . . ., disponibles
tecnologias induccién en el uso y
apropiacion de Tl

20 Proyeccién de presupuesto area de Tl

El Departamento Administrativo TIC tiene asignado un presupuesto para la vigencia
2020 - 2023, cuya ejecucidon presupuestada es monitoreada de manera periédica
de acuerdo el Plan de accion e indicadores, el cual reposa en los archivos del area
de contratacion.
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21 Plan de intervencion sistemas de informacion

El Departamento Administrativo TIC dentro del plan de arquitectura empresarial
incluye sistemas tecnoldgicos cuyo objetivo es permitir procesamiento de datos y a
partir de este el analisis para la toma de decisiones, teniendo en cuenta las
necesidades tecnoldgicas y de operacion de la administracion.

22 Plan de comunicaciones de PETI

El Departamento Administrativo socializara el Plan Estratégico de Tecnologias de
la Informacion una vez aprobado por la Direccién de Tiy publicado en el sitio web
de la Alcaldia de Tulua

Grupo Objetivo Estrategia de divulgacion Responsable
Alta Direccion Talleres de Socializacion Director del Departamento
Administrativo TIC
Comunidad en Publicacion en el sitio web Director del Departamento
general de la Alcaldia Administrativo TIC
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